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Policy Management Authority (PMA) — QSIGN S.R.L.
Romana (cu termeni tehnici bilingvi RO/EN)

ETSI EN 319 421 v1.3.1 867 (TSA management & policies);
RFC 3628; structura compatibila RFC 3647

Reg. (UE) nr. 910/2014 (elDAS), modificat prin Reg. (UE)
2024/1183 — in special art. 19, 24, 41, 42; Legea nr.
214/2024 privind utilizarea semnaturii electronice, a marcii
temporale si prestarea serviciilor de incredere; Ordinul
MEDAT nr. 102/29.01.2026 (Anexa 1 — Procedura de
acordare, suspendare si retragere a statutului calificat); ETSI
EN 319 401 v3.1.1+ (cerinte generale TSP); ETSI EN 319 421
v1.3.1+ (cerinte TSA); ETSI EN 319 422 v1.1.1+ (profil
TSReqg/TSResp); RFC 3161, RFC 5816 (Time-Stamp
Protocol, ESSCertIDv2); RFC 5905 (NTPv4); RFC 8915
(Network Time Security); ETSI TS 119 312 v1.5.1+
(Cryptographic Suites); ETSI EN 319 403-1 v2.3.1+ (audit
conformitate); ISO/IEC 27001 / 27002.
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1. Introducere si sfera de aplicare

1.1 Prezentare generala

Prezentul document constituie Politica de Serviciu a Autoritatii de Marcare Temporala (Time-
Stamping Authority Policy) si, Tn acelasi timp, Codul de Practici al QSIGN S.R.L. (denumit n
continuare ,QSIGN" sau ,, TSP") in calitate de prestator de servicii de incredere calificate
pentru emiterea de marci temporale electronice calificate, conform art. 42 din Regulamentul
(UE) nr. 910/2014 (elDAS), modificat si completat prin Regulamentul (UE) 2024/1183.
Documentul este redactat conform structurii si cerintelor ETSI EN 319 421 v1.3.1 (Policy and
security requirements for Trust Service Providers issuing time-stamps), ETSI EN 319 422
v1.1.1 (Time-stamping protocol and time-stamp profiles), precum si RFC 3161 si RFC 5816
pentru profilul TimeStampToken.

QSIGN S.R.L. este societate comerciala romana inregistrata la Oficiul Registrului Comertului
sub numarul J2024010825402, avand cod unic de Tnregistrare fiscala 34633481, cu sediul
social in Bucuresti, str. Drumea Radulescu, nr. 26, sector 4. Reprezentantul legal este
administratorul Trandafirescu Alexandru Florin. Datele de contact pentru aspecte legate de
prezentul document si pentru relatia cu Autoritatea pentru Digitalizarea Romaniei (ADR)
sunt: e-mail alex@gsign.ro, telefon +40 724 167 333, web https://www.qgsign.ro/repository.

Prezentul document este parte integranta a dosarului de notificare depus la ADR conform
Anexei 1 la Ordinul MEDAT nr. 102/29.01.2026, in sustinerea cererii (notificarii) QSIGN
privind obtinerea statutului de prestator calificat pentru serviciul de marca temporala
calificata. Documentul indeplineste cerinta art. 5 alin. (2) lit. f) din Anexa 1 la Ordinul MEDAT
102/2026 (link la politici, practici si proceduri) si completeaza arhitectura tehnica descrisa n
documentul-anexa ,Arhitectura detaliata a serviciului de incredere" (cod intern: ArhitectPKI),
publicat odata cu prezenta.

1.2 Sfera de aplicare

Prezenta Politica TSA acopera exclusiv serviciul calificat de marca temporala operat de
QSIGN prin unitatea de marcare temporala denumita ,QSIGN TSA Unit G1" (TSU). Politica
reglementeaza:

e (i) crearea de marci temporale calificate, Tn sensul art. 42 din Reg. (UE) 910/2014, cu
efectele juridice de la art. 41 alin. (2) din regulament — prezumtie de exactitate a
datei si orei pe care le indica si de integritate a datelor cu care aceste data si ora
sunt asociate;

e (i) verificarea si validarea marcilor temporale calificate emise de QSIGN, prin
punerea la dispozitia partilor utilizatoare a certificatului TSU, a CRL-ului aplicabil si,
prin extensie, a Trust List nationale (TSL) administrate de ADR;

e (iii) operarea TSU si a infrastructurii de sincronizare cu UTC(K), incluzand
managementul cheilor TSU, ceremoniile de generare si retragere, precum Si
raportarea de incidente.
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Serviciile de Tincredere calificate distincte oferite de QSIGN — emiterea certificatelor
calificate de semnatura electronica (QCP-n / QCP-n-gscd), emiterea certificatelor calificate
de sigiliu electronic (QCP-I / QCP-l-gscd) si gestionarea semnaturilor/sigiliilor calificate la
distanta cu QSCD — fac obiectul unui document distinct (QSIGN-CP-CPS-QC-v1.0), iar
serviciile necalificate (avansate) sunt reglementate prin documentul QSIGN-CP-CPS-AC-
v1.0. Toate aceste documente sunt publicate Tn repository-ul oficial al QSIGN si partajeaza
aceeasi infrastructura PKI cu Root CA comuna.

1.3 Statutul juridic si efectele marcii temporale calificate

Marca temporala calificata emisa de QSIGN, in calitate de prestator calificat de servicii de
incredere Tnscris n Lista sigura nationala (Trusted List) administrata de ADR conform ETSI
TS 119 612 si art. 22 din Reg. (UE) 910/2014, beneficiaza de prezumtiile prevazute la art. 41
alin. (2) elDAS: (a) prezumtia de exactitate a datei si orei pe care marca temporala le indica
si (b) prezumtia de integritate a datelor cu care data si ora sunt asociate. Mai mult, conform
art. 41 alin. (3) elDAS, o marca temporala calificatd emisa ntr-un stat membru este
recunoscuta drept marca temporala calificata in toate celelalte state membre. Aceleasi
prezumtii si efecte sunt confirmate prin art. 6 din Legea nr. 214/2024.

Marca temporala calificata emisa de QSIGN indeplineste cumulativ cerintele art. 42 alin. (1)
elDAS: (a) leaga data si ora de date intr-un mod care exclude Th mod rezonabil posibilitatea
modificarii nedetectabile a datelor; (b) este bazata pe o sursa de timp exacta legata de
timpul universal coordonat (UTC); (c) este semnata electronic prin utilizarea unei semnaturi
electronice avansate sau sigilata prin utilizarea unui sigiliu electronic avansat al QSIGN ori
printr-o metoda echivalenta.

1.4 Identificarea documentului si OID-uri

1.4.1 Arborele OID QSIGN

QSIGN va opera sub un Private Enterprise Number (PEN) IANA propriu, Tnregistrat in
arborele 1.3.6.1.4.1. Pentru documentele aflate in curs de inregistrare la momentul depunerii
dosarului ADR, este utilizat un OID provizoriu Tn formatul 1.3.6.1.4.1.59019; PEN-ul efectiv
va fi Tnregistrat si actualizat in prezentul document anterior emiterii primei marci temporale
calificate in productie. Arborele OID este partajat cu celelalte servicii QSIGN, ramura .4 fiind
rezervata exclusiv serviciilor TSA.

Element Valoare Descriere

o s Spatiul OID propriu al QSIGN
Arc radacina QSIGN 1.3.6.1.4.1.59019 S.R.L. (PEN provizoriu)
Documente de politica 1.3.6.1.4.1.59019.1 CP, CPS, TSA Policy, T&C,

PDS

Politica TSA QSIGN Identificator alocat prezentei
(calificat) 1.3.6.1.4.1.59019.1.4.1 politici (QSIGN QTST Policy)
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Element Valoare Descriere

Identificator versiune 1.0 a

OID document (versiune) = 1.3.6.1.4.1.59019.1.4.1.0 .
prezentului document

1.4.2 OID-uri politica ETSI standardizate

Pentru interoperabilitate cu validatorii externi (Adobe AATL, EU LOTL Validator, librarii DSS-
X, elDAS Dashboard), fiecare TimeStampToken emis de QSIGN include Tn campul
TSTInfo.policy atat OID-ul politicii proprii QSIGN, céat si OID-ul canonic ETSI corespunzator
.best-practices QTST", definit in ETSI EN 319 421:

Politica ETSI OID canonic Denumire completa

ETSI EN 319 421 — Time-
Best-practices QTST | 0.4.0.2023.1.1 Stamping Authority best practices
for Qualified Time-Stamps

Politica QSIGN aliniata EN 319 421

QSIGN QTST Policy  1.3.6.1.4.1.59019.1.4.1 si art, 42 Reg. (UE) 910/2014

1.5 Documente conexe

Prezenta Politica TSA face parte dintr-un corp documentar coerent al QSIGN, structurat
astfel:

e QSIGN-CP-CPS-QC-v1.0 — Politica de Certificare si Codul de Practici si Proceduri
pentru serviciile calificate de certificat (semnatura QES, sigiliu QESeal, gestiune la
distanta cu QSCD).

e QSIGN-CP-CPS-AC-v1.0 — Politica de Certificare si Codul de Practici si Proceduri
pentru serviciile necalificate (avansate) — certificate AJES sub politicile NCP+, NCP,
LCP.

e ArhitectPKlI — Arhitectura detaliata a serviciului de incredere — ierarhia PKI si
politicile sprijinite, document anexat conform art. 5 alin. (2) lit. g) din Anexa 1 la
Ordinul MEDAT 102/2026.

e QSIGN-TSA-PDS — Time-Stamping Disclosure Statement (PDS) — sumar non-
tehnic destinat partilor utilizatoare.

e QSIGN-BCP-DRP — Plan de continuitate a activitatii si recuperare in caz de
dezastru.

e QSIGN-TermPlan — Plan de incetare a activitatii conform art. 24 alin. (2) lit. (i) din
Reg. (UE) 910/2014.

¢ QSIGN-IncidentNotif — Procedura de notificare a incidentelor (ADR, DNSC,
ANSPDCP) conform art. 19 alin. (2) eIDAS.
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1.6 Conventii de redactare

Termenii englezi sunt utilizati pentru a pastra conformitatea cu vocabularul tehnic
standardizat ETSI/IETF; corespondentul Tn limba romana este indicat la prima utilizare.
Verbele ,trebuie”, ,este obligat”", ,va" exprima cerinte normative; ,poate" exprima facultati.
Trimiterile la articole din Regulamentul (UE) nr. 910/2014 sunt facute la versiunea
consolidata dupa Reg. (UE) 2024/1183. Trimiterile la standardele ETSI sunt facute la
versiunile Tn vigoare la data aprobarii prezentului document, urméand regula de versiune
mobila (,sau ulterioare"), cu evaluare a substantei conformitatii la auditurile periodice.
Termenii  ,TSA" (Time-Stamping Authority), ,TSU" (Time-Stamping Unit), ,TST"
(TimeStampToken), ,TSReq" si ,TSResp" au sensurile definite in RFC 3161, RFC 5816 si
ETSI EN 319 421.

2. Identificarea politicii si trasabilitatea

2.1 Identificator de politica (policy OID)

Fiecare TimeStampToken emis de QSIGN sub prezenta politica include n céampul
TSTInfo.policy un identificator de obiect (Policy OID) compus, format prin asocierea a doi
OID-uri reprezentand politica QSIGN si politica canonica ETSI, in scopul asigurarii
interoperabilitatii si al confirmarii statutului calificat al serviciului. In caz de conflict de
interpretare, OID-ul propriu QSIGN prevaleaza asupra celui canonic ETSI ca purtator al
cerintelor practice particulare ale TSP-ului. Identificatorii sunt:

e OID politica QSIGN: 1.3.6.1.4.1.59019.1.4.1 — desemneaza prezenta
Politicd TSA pentru servicii calificate.

e OID canonic ETSI: 0.4.0.2023.1.1 — desemneaza politica ,best-practices
QTST" definita in ETSI EN 319 421 85 si consolideaza incadrarea ca QTST in
sensul Reg. (UE) 910/2014 art. 42.

2.2 Trasabilitatea cerintelor regulamentare si standardizate

Tabelul de mai jos asigura trasabilitatea exhaustiva intre cerintele regulamentare si
standardizate aplicabile si sectiunile prezentului document care le implementeaza. Aceasta
trasabilitate faciliteaza evaluarea conformitatii de catre auditorul Conformity Assessment
Body (CAB) acreditat conform Reg. (CE) 765/2008 si de catre ADR in calitate de organism
de supraveghere conform art. 17 elDAS.

Cerinta Sursa Sectiune din prezentul document

Mecanism de legare a .
datei/orei la date art. 42(1)(a) elIDAS 84.1, 86.2 (TSTInfo.messagelmprint)
Sursa de timp exacta legata

Jo UTC art. 42(1)(b) eIDAS  §4.2, §4.3 (surse PTB/NIST/INRIM)
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Cerinta Sursa Sectiune din prezentul document

Semnare prin AJAES/sigiliu 84.4, 86.1 (cheia TSU in HSM QSCD-

art. 42(1)(c) elDAS

avansat al TSP grade)

Notificarea incidentelor 85.6 si document QSIGN-

(24h) art. 19(2) elDAS IncidentNotif

Retentie loguri 10 ani art. 24(2)(h) elIDAS 84.7, 85.5

Plan de incetare a activitatii = art. 24(2)(i) elIDAS 87.4 si document QSIGN-TermPlan
Cerinte generale TSP ETSI EN 319 401 Intreg documentul, in special §5

ETSI EN 319 421

Cerinte specifice TSA v1.3.1

Intreg documentul (structura derivata)

ETSI EN 319 422
Profil TSReq/TSResp v1.1.1; RFC 3161; 84.4,86.2
RFC 5816

art. 20 elDAS; ETSI

Audit de conformitate EN 319 403-1

§7.1-87.3

3. Comunitatea utilizatorilor si aplicabilitate

3.1 Roluri si participanti

Comunitatea care interactioneaza cu serviciul QSIGN TSA este structurata conform ETSI
EN 319 421 84 (general concepts) in urmatoarele roluri:

3.1.1 TSA — Time-Stamping Authority

TSA este QSIGN S.R.L., In calitate de prestator calificat de servicii de incredere care fsi
asuma responsabilitatea pentru marcile temporale calificate emise in prezenta politica. TSA
controleaza unitatea TSU, gestioneaza cheia privata a TSU in HSM, asigura sincronizarea
cu UTC(k) si pastreaza evidentele necesare auditului. TSA exercita functia prin Policy
Management Authority (PMA), care aproba politicile, procedurile si ceremoniile, precum si
prin echipa de exploatare PKI.

3.1.2 TSU — Time-Stamping Unit

TSU desemneaza combinatia dintre cheia privata dedicata semnarii TimeStampToken-urilor,
certificatul X.509 corespunzator cheii publice si componenta hardware/software (HSM +
serverul TSA) care executa operatiunea de semnare. QSIGN exploateaza initial o singura
unitate TSU, denumita ,QSIGN TSA Unit G1", al carei certificat este emis direct de QSIGN
Root CA G1 — practica recomandata de ETSI EN 319 421 §7.7.4, intrucat elimina
dependenta de un Sub-CA emitator si simplifica validarea pe termen lung.
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3.1.3 Subscriber

In contextul serviciului TSA, subscriber-ul este insusi QSIGN, intrucat marca temporald nu
este emisa pe numele unui utilizator final identificat Tn certificat. Persoanele si organizatiile
care solicita marci temporale prin protocolul TSReg/TSResp sunt denumite Requesters
(solicitanti), iar relatia lor cu TSP este reglementata prin Termenii si Conditiile aplicabile (vezi
88).

3.1.4 Requester (solicitant)

Requester-ul este orice persoana fizica sau juridica ce trimite o cerere de marca temporala
(TSReq) catre serviciul TSA al QSIGN, prin endpoint-ul oficial publicat Tn repository.
Requester-ul poate fi un utilizator individual, o aplicatie de semnare automata (cu sigiliu
calificat sau avansat), un sistem de arhivare electronica sau orice alta entitate ce necesita
atestarea unui hash la un moment de timp dat. Requester-ul nu este identificat individual Tn
TimeStampToken; identificarea sa, dupa caz, se face prin mecanisme externe (autentificare
API, IP-uri agreate prin contract, prezentare de certificat client TLS) si nu afecteaza valoarea
juridica a TST emisa.

3.1.5 Relying Party (parte utilizatoare)

Relying Party este orice persoana fizica sau juridica ce, in mod rezonabil, se bazeaza pe o
marca temporald emisa de QSIGN 1in luarea unei decizii sau efectuarea unei actiuni — de
reguld, Tn procesul de validare a unei semnaturi electronice AJES-T sau AdES-LT, in
arhivare electronica sau in jurnalizare cu valoare probatorie. Drepturile si obligatiile relying
parties sunt detaliate in Capitolul 8 al prezentului document.

3.1.6 ADR si DNSC — autoritati nationale

e ADR — Autoritatea pentru Digitalizarea Roméniei — organism national competent
pentru supravegherea prestatorilor calificati conform art. 17 elDAS si pentru
gestionarea Listei sigure (Trusted List) conform art. 22 elDAS.

e DNSC — Directoratul National de Securitate Cibernetica — autoritatea nationala
de securitate cibernetica, cu atributii in Lista Auditorilor de Securitate Cibernetica
(LASC) si Tn managementul incidentelor de securitate.

e CAB — Conformity Assessment Body — organism de evaluare a conformitatii

acreditat conform Reg. (CE) 765/2008, care emite raportul de evaluare prevazut de
art. 20 elDAS si de art. 5 alin. (2) lit. a) din Anexa 1 la Ordinul MEDAT 102/2026.

3.2 Aplicabilitate si utilizari tipice
Marcajele temporale calificate emise de QSIGN sunt destinate urmatoarelor utilizari tipice:
e Validare AdES pe termen lung (LTVILTA): integrare in profilurile de semnatura
AdES-T (Time), ADES-LT (Long Term) si ADES-LTA (Long Term Archival), conform

ETSI EN 319 122 (CAJES), EN 319 132 (XAdES), EN 319 142 (PAJES) si EN 319
162 (ASIC).
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e Arhivare electronica: marcarea temporala a obiectelor de arhiva, in conformitate cu
Legea nr. 135/2007 privind arhivarea documentelor electronice si cu cerintele
administratorilor de arhiva electronica acreditati.

e Sigilare temporala API/IB2B: atestarea momentului de generare/receptie a unui
mesaj API, eveniment in log-uri cu valoare probatorie, tranzactii EDI.

e e-Factura si raportari fiscale: confirmarea momentului de generare a documentelor
fiscale electronice ce necesita o cronologie verificabila.

e Cronologie pentru proprietate intelectuala: atestarea anterioritatii unei creatii
(lucrari stiintifice, software, design, opere de artd) prin marcarea temporala a hash-
ului acesteia.

3.3 Utilizari interzise sau nerecomandate

e Utilizarea TimeStampToken-urilor emise de QSIGN ca probe pentru evenimente
fizice (de exemplu, momentul exact al unei livrari fizice) — TST atesta doar
momentul prelucrarii unui hash, nu existenta evenimentului asociat.

e Utilizarea endpoint-ului TSA ca sursa oficiala de timp pentru sincronizarea de sistem
(se vor folosi In acest scop sursele NTP standard ale TSP-ului sau, recomandat,
surse stratum-1 NMI publice).

e Utilizarea unui TimeStampToken dupa revocarea certificatului TSU, daca revocarea
a avut loc Tnainte de momentul atestat (vezi 86.4 privind regulile de validare in timp).

4. Practicile TSA

4.1 Principii operationale

QSIGN opereaza unitatea TSA conform principiilor de la art. 24 alin. (2) lit. (e)—(j) din Reg.
(UE) 910/2014, ale ETSI EN 319 401 87 (Trust Service Provider Practice) si ale ETSI EN
319 421 86-87. Principiile fundamentale sunt: (a) sole control asupra cheii TSU prin
pastrarea acesteia intr-un modul criptografic (HSM) certificat si prin reguli ,four-eyes" la
operatiunile sensibile; (b) emitere automata, fara interventie umana in lantul TSReq —» TSU
- TSResp; (c) trasabilitate completa a fiecarei marci temporale emise prin loguri imutabile
cu hash-chaining; (d) sincronizare continua cu UTC(K) si oprire automata a emiterii daca
offset-ul depaseste pragul critic.

4.2 Precizia ceasului — cerinte si SLA

Conform ETSI EN 319 421 87.7.2, marca temporala calificata trebuie sa aiba o precizie de
cel mult 1 secunda fata de UTC. QSIGN se angajeaza la urmatoarele niveluri de precizie
operationala:
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. Mecanism de

Parametru Valoare angajata o
monitorizare

Campul TSTInfo.accuracy

Precizie absoluta (offset UTC) <1 secunda (cerinta legald) raporteaza intervalul efectiv

(uzual sub 100 ms)

Monitorizare continua
Precizie tinta operationala <100 ms (P95) chrony/ntpg cu metrici
offset, jitter, dispersion

Notificare echipa SOC,
Prag de alerta (warning) > 100 ms investigare automata surse
NTP

Oprire automata TSU,
emitere TSResp granted =
Prag critic (stop emitere) > 500 ms false (status:
timeNotAvailable) pana la
re-sincronizare validata

Disponibilitate tinta 99.9% (anual) Monitorizare upﬁme,

raportare lunara
Latenta tintd TSReq -
TSResp

Monitorizare per-request

< 1 secunda (P95) prin SIEM Wazuh

Implementarea se bazeaza pe componenta chrony (RFC 5905 / RFC 8915) configurata cu
cei trei stratum-1 NMI listati in 84.3, cu algoritm intersection + clustering aplicat pentru
excluderea automata a unei surse aberante. Ceasul HSM este sincronizat cu serverul TSA
prin canal autentificat. Devierea de faza intre ceasul HSM si ceasul UTC este monitorizata
continuu prin probe de comparatie, cu prag de re-disciplinare la 50 ms.

4.3 Surse de timp UTC(K)

In conformitate cu cerinta art. 5 alin. (2) lit. u) din Anexa 1 la Ordinul MEDAT 102/2026 si cu
cerintele ETSI EN 319 421 8§7.7.2, QSIGN utilizeaza trei surse stratum-1 NTP gestionate de
Institute Nationale de Metrologie (NMI), trasabile la UTC(K) si listate de Bureau International
des Poids et Mesures (BIPM). Sursele sunt diverse geografic, asigurand redundanta
conforma cerintelor BCP/DRP:

Sursa Rol Servere stratum-1 / observatii

Physikalisch-Technische Bundesanstalt —
ptbtimel.ptb.de, ptbtime2.ptb.de,

PTB (Germania) Primar ptbtime3.ptb.de, ptbtime4.ptb.de — trasabilitate
UTC(PTB), suport NTP + Network Time
Security (NTS, RFC 8915).

NIST (SUA) Secundar Nat!onal I_nstltute _of Standa_rds and Technology
— time.nist.gov, time-a-g.nist.gov, time-b-
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Sursa Rol Servere stratum-1 / observatii

g.nist.gov — trasabilitate UTC(NIST), suport
NTP cu autentificare prin cheie simetrica (la
cerere); diversitate geografica transatlantica.

Istituto Nazionale di Ricerca Metrologica —
ntpl.inrim.it, ntp2.inrim.it — trasabilitate
UTC(IT), NMI european alternativ pentru
DR/BCP.

INRIM (Italia) Tertiar

Doua servere interne stratum-2 (chrony, configurate redundant pe noduri Proxmox separate)
consuma cele trei surse, aplica algoritmul intersection + clustering definit in RFC 5905 8§11
pentru detectarea si excluderea automata a unei surse aberante (falseticker), si disemineaza
timpul catre serverul TSA si catre ceasul HSM. Configuratia si auditul de sincronizare sunt
detaliate Tn documentul ,Arhitectura detaliata a serviciului de Tncredere”, §9.

4.4 Profilul protocolului TSA (TSReq /| TSResp)

Protocolul TSA implementeaza RFC 3161 (Time-Stamp Protocol) cu extensia ESSCertIDv2
conform RFC 5816 si profilul de transport ETSI EN 319 422 v1.1.1 (HTTPS POST cu
Content-Type application/timestamp-query, raspuns application/timestamp-reply).

4.4.1 Profilul TSReq (Time-Stamp Request)
QSIGN accepta cereri TSReq cu urmatoarele caracteristici:
e version: 1 (RFC 3161 §2.4.1).

¢ messagelmprint.hashAlgorithm: id-sha256 (1.2.840.113549.1.1.11) — algoritm
implicit; optional id-sha384 (1.2.840.113549.1.1.12) sau id-sha512. Algoritmii sha-1 si
md>5 sunt explicit refuzati (TSResp granted = false, status: badAlg).

e messagelmprint.hashedMessage: octet string de lungime fixa conform algoritmului
(32B pentru SHA-256, 48B pentru SHA-384, 64B pentru SHA-512).

e reqgPolicy: optional; daca este prezent, trebuie sa fie 1.3.6.1.4.1.59019.1.4.1
(QSIGN QTST) sau 0.4.0.2023.1.1 (best-practices QTST). In caz de mismatch,
TSResp granted = false, status: unacceptedPolicy.

e nonce: optional, dar recomandat (anti-replay); valoarea se reflecta in TSTInfo.nonce.

e certReq: boolean; daca TRUE, TSResp include certificatul TSU (recomandat pentru
relying parties care nu au acces la AlA).

e extensions: nu sunt suportate la momentul aprobarii prezentei politici; orice extensie
marcata critical va determina respingerea cererii.

4.4.2 Profilul TSResp (Time-Stamp Response)

TSResp consta in doua componente: status (PKIStatusinfo) si timeStampToken. Statusurile
ntoarse de QSIGN sunt:
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PKIStatus PKIFailurelnfo Semnificatie

TimeStampToken emis cu succes, fara

granted (0) o modificari asupra cererii.

TimeStampToken emis cu o politicd/algoritm
grantedWithMods (1) — modificate; QSIGN nu utilizeaza in practica
acest status.
rejection (2) badAlg Algoritm de hash nesuportat (sha-1, md5).

rejection (2) badRequest Cerere malformata sau cu campuri invalide.

messagelmprint.hashedMessage de lungime

rejection (2) badDataFormat incorecta pentru algoritmul indicat.

rejection (2) timeNotAvailable gg{,sr?]g?\,tg;pgi_sg_ indisponibila sau offset >
rejection (2) unacceptedPolicy reqPolicy nu corespunde politicilor sprijinite.
rejection (2) gzaeceptedExtensi Extensie critica nesuportata In TSReq.
rejection (2) systemFailure Eroare internd; incident raportat conform 85.6.

Nu este utilizat de QSIGN — emitere

waiting (3) — sincrona.

4.4.3 Profilul TSTInfo (TimeStampToken)

TimeStampToken-ul este structurat conform RFC 3161 82.4.2 si RFC 5816 (extensia
ESSCertIDv2):

Camp TSTinfo Continut
version vl(=1)

. OID compus: 1.3.6.1.4.1.59019.1.4.1 (QSIGN QTST) impreuna cu
policy 0.4.0.2023.1.1 (best-practices QTST), conform §2.1
messagelmprint preluat identic din TSReq — hashAlgorithm si hashedMessage

numar unic, monotonic, pe minimum 64 biti de entropie criptografica

serialNumber din HSM (RFC 3161 §2.4.2)

timp UTC, format GeneralizedTime cu precizie microsecunda (Z-

genTime suffixed)
accuracy < 1 secunda (raportat In practica in microsecunde, conform 8§4.2)
ordering FALSE (genTime asigura singur ordonarea cronologica)
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Camp TSTInfo Continut

nonce preluat din TSReq daca a fost prezent (anti-replay)
tsa GeneralName tip directoryName cu DN-ul TSU
extensions nu sunt utilizate in prezenta versiune a politicii

TimeStampToken-ul este impachetat ca un SignedData CMS (RFC 5652) semnat cu cheia
TSU. Atributele semnate obligatorii includ contentType (id-ct-tstinfo), messageDigest (peste
TSTInfo encodat DER) si signingCertificateV2 cu hash SHA-256 conform RFC 5816
(eliminand astfel dependenta de certificate trecute prin SHA-1 din profilul original RFC
3161).

4.5 Algoritmi criptografici si parametri

QSIGN aplica recomandarile ETSI TS 119 312 v1.5.1 (Cryptographic Suites) si SOG-IS
Agreed Cryptographic Mechanisms v1.3, in masura in care intra in referinta art. 8 alin. (3)
din Reg. (UE) 910/2014. Configuratia minima acceptata in 2026:

Componenta Algoritm | parametri Standard / observatie

Cheie TSU RSA-4096 sau ECDSA P-384 S9! IS 11931235.1.6;

SOG-IS Higher
sha256WithRSAEnNcryption
Algoritm semnatura TSU (default) sau ecdsa-with- RFC 5652
SHA384
Hash messagelmprint SHA-256, SHA-384, SHA-512 RFC 3161; ETSI EN 319
suportat 422
Hash messagelmprint SHA-1, MD5 depreciate, badAlg
refuzat
signingCertificateV2 hash SHA-256 RFC 5816
Generator aleatoriu DRBG NIST SP 800-90A din
(serialNumber, nonce) HSM FIPS 140-2 84.7

TLS 1.2/1.3 cu suite AEAD
TLS pentru endpoint TSA (ECDHE-RSA-AES-GCM, BSI TR-02102-2 / SOG-IS
ECDHE-ECDSA-CHACHAZ20)

4.6 Managementul cheii TSU

4.6.1 Generarea cheii TSU

Cheia privata TSU este generata in interiorul HSM-ului calificat (Common Criteria EAL4+ /
FIPS 140-2 nivel 3, listat in Lista QSCD UE), prin ceremonie planificata, cu prezenta a cel
putin doi membri ai PMA, a Security Officer-ului si, optional, a unui auditor extern.
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Ceremonia respecta procedura de cheie m-of-n (3 din 5 detinatori de smart cards de
activare). Activitatile sunt Tnregistrate video, documentate intr-un Key Ceremony Record
semnat olograf de toti participantii si pastrate in arhiva fizica minimum 10 ani.

4.6.2 Protectia cheii TSU

Cheia privata TSU este nemobilda: nu poate fi exportata in clar din HSM. Operatiunile de
semnare TimeStampToken sunt realizate exclusiv in interiorul modulului criptografic, prin
canal PKCS#11 autentificat. Doua HSM-uri Thales Luna (sau echivalent Utimaco
SecurityServer) opereaza in cluster activ-pasiv, cu replicare a cheii prin mecanismul nativ al
producatorului (key cloning protejat criptografic). Backup-ul cheii este wrapped (cifrat cu o
cheie KEK separata), pastrat in doua locatii geografice distincte, activabil doar prin cvorum
3-of-5 al detinatorilor de smart cards.

4.6.3 Validitatea si ciclul de viata

Certificatul TSU are o perioada de validitate de 5 ani (renoibild), cu rotatie planificata la 4 ani
si 0 perioada de overlap de 12 luni. La sfarsitul perioadei de utilizare, cheia privata este
distrusa criptografic conform NIST SP 800-88 Rev. 1 (zeroizare HSM cu certificat de
distrugere). Certificatul TSU este mentinut in repository pentru permite validarea a posteriori
a TimeStampToken-urilor emise n timpul perioadei sale de validitate. Detalii despre formatul
si extensiile certificatului TSU sunt date in 86.1.

4.6.4 Revocarea cheii / certificatului TSU

Certificatul TSU poate fi revocat Tn urmatoarele cazuri exceptionale: (a) compromiterea
suspectata sau confirmata a cheii private (keyCompromise); (b) defectarea HSM-ului fara
posibilitate de recuperare a cheii (cessationOfOperation); (c) modificarea politicii TSA cu
impact asupra emiterii (superseded); (d) Tncetarea activitatii TSP-ului. Decizia de revocare
este luata de PMA, semnata de Administratorul QSIGN si executata prin ceremonie de
revocare la nivelul Root CA (care emite un nou CRL incluzand certificatul TSU revocat). In
cazul revocarii, QSIGN notifica ADR Tnh maximum 24 ore conform art. 19 alin. (2) elDAS,
publica anuntul de revocare in repository si transmite notificare catre relying parties
cunoscute. Trust List nationala va fi actualizata corespunzator prin ADR.

4.7 Logurile de audit si retentia

Conform art. 24 alin. (2) lit. (h) din Reg. (UE) 910/2014, QSIGN pastreaza toate informatiile
relevante referitoare la datele emise si primite, inclusiv marcile temporale calificate emise,
pe o perioada minima de 10 ani de la Tncetarea activitati TSP. Pentru serviciul TSA,
evenimentele Tnregistrate include:

e Fiecare TSReq primit (timestamp receptie, IP sursa, lungime, hash inputului,
dimensiune, statusul de procesare).

e Fiecare TSResp emis (PKIStatus, PKIFailurelnfo daca rejection, serialNumber al
TimeStampToken-ului, hash al TST).
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e Toate evenimentele de operare a HSM-ului (login, logout, operatiuni cu cheia TSU,
alarme).

e Sincronizarea cu sursele NTP — offset, jitter, dispersion, evenimente de re-
disciplinare, evenimente de stepping.

e Ceremoniile de cheie (generare, backup, recovery, retragere).
e Accesari privilegiate la sistem (administratori, auditori) si modificari de configuratie.
e Incidente de securitate si operare, conform 8§5.6.

Logurile sunt agregate prin Wazuh Manager, transportate prin rsyslog cu TLS, semnate
periodic cu o cheie dedicata de audit (hash chaining peste blocuri orare) si exportate intr-un
sistem WORM (Write-Once-Read-Many). In plus, QSIGN are contract cu un administrator de
arhiva electronica acreditat conform Legii nr. 135/2007 pentru conservarea pe termen lung a
evidentei marcilor temporale si a logurilor de audit.

Datele cu caracter personal eventual incluse in loguri (de exemplu, IP-uri, identificatoare de
aplicatie) sunt prelucrate pe temeiul art. 6 alin. (1) lit. (¢) GDPR (obligatie legala — elDAS
art. 24 alin. (2) lit. (h)) si art. 6 alin. (1) lit. (f) (interes legitim — securitatea serviciului). Detalii
despre prelucrare sunt in notificarea de informare GDPR a QSIGN.

5. Securitate fizica, logica si organizationala

5.1 Cadru general

Securitatea TSA este parte integranta a Sistemului de Management al Securitatii Informatiei
(ISMS) al QSIGN, organizat conform ISO/IEC 27001 si ETSI EN 319 401. Sistemul
informatic care sustine TSA este organizat in patru zone de securitate cu segmentare logica
(firewall L7) si fizica (cabinete dedicate, separare alimentare), aplicand principiul defense-in-
depth: (i) zona publica (Internet — abonati, relying parties), (i) DMZ (frontend, reverse-
proxy/WAF, OCSP, CRL/AIA), (iii) zona de securitate Tnalta (TSP backend — TSA Server,
RA Backend, HSM LAN, SIEM), (iv) zona offline (Root CA, HSM Root, backup KMS, arhiva
long-term). Tranzitiile intre zone sunt strict controlate; transferul in/din zona offline se face
exclusiv pe suport detasabil in cadrul ceremoniilor inregistrate.

5.2 Securitatea fizica

Echipamentele care gazduiesc TSU si HSM-urile aferente sunt instalate intr-un centru de
date cu urmatoarele controale:

e Acces controlat cu multi-factor (badge + biometrie + PIN), cu evidenta centralizata si
retentie 10 ani.

e Supraveghere video continua cu retentie minim 90 zile (recomandat 180 zile pentru
centre de Tnalta securitate).

e Zone delimitate (perimetric, receptie, sala operatori, cabinet HSM, cabinet Root CA
offline) cu controale crescatoare.
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Detectare incendiu cu suprimare cu gaz inert (FM-200 sau echivalent), fara afectarea
echipamentelor.

Alimentare redundanta (UPS + generator) cu autonomie minimum 24h si SLA de
mentenanta continua.

Climatizare redundanta, monitorizata de senzori cu alertare in SOC.

Cabinet Root CA in air-gap fizic, deschis doar la ceremonii cu prezenta cvorumului
PMA si inregistrare video.

5.3 Securitatea logica

Configuratia de securitate logica aplicata sistemelor TSA include:

Hardening: OS minimal (Debian 12 stable; Buildroot pentru dispozitive specializate),
kernel hardenat (lockdown=integrity, modules signed-only), SELinux in mod
enforcing pentru CA online si TSA, nftables ca firewall L7 cu reguli explicite per
serviciu.

Autentificare administratori: autentificare cu factor multiplu obligatorie (smart-card
elDAS QSCD + parola + cod TOTP); sesiunile administrative sunt inregistrate audio-
video si auditate.

Principiul ,4-eyes": orice operatiune cu impact asupra cheilor TSA, asupra
politicilor de emitere sau asupra surselor de timp necesita aprobarea a doi
administratori distincti cu roluri separate.

Separarea atributiilor: rolurile de Security Officer, PKI Operator, Auditor Intern si
DPO sunt incompatibile intre ele; un membru PMA nu poate cumula concomitent
functia de auditor extern al aceluiasi serviciu.

Patch management: aplicarea patch-urilor critice de securitate Tn maxim 7 zile de la
publicare, cu testare prealabila in mediu de staging.

Detection & Response: IDS/IPS (Suricata cu Emerging Threats Pro), SIEM (Wazuh
Manager), monitorizare 24/7 prin SOC propriu sau partener contractat.

5.4 Personal si organizare

QSIGN aplica o politica de personal aliniata ETSI EN 319 401 8§7.2 (personnel security):

Toate persoanele care interactioneaza cu TSA semneaza acord de confidentialitate
si sunt verificate prin background check (cazier judiciar, verificare referinte
profesionale).

Pregatirea initiala si refresher anual pe teme de securitate, eIDAS, ETSI EN 319 401,
GDPR.

Roluri de incredere (Trusted Roles) clar definite si documentate: PMA Members,
Security Officer, PKI Operator (TSA Operator), System Administrator, Internal
Auditor, DPO.

Plan de succesiune pentru toate rolurile critice; documentatie runbook sufficienta
pentru continuitate.
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Procedura de ,off-boarding” la Tincetarea contractului: revocare imediata a
accesurilor, returnare echipamente si smart cards, pastrarea acordului de
confidentialitate post-contract minimum 3 ani.

5.5 Logging si audit intern

Pe langa logurile descrise Tn 84.7, QSIGN mentine un program de audit intern:

Audit intern cel putin anual al sistemului ISMS, cu raport scris catre PMA.

Audit anual al ceremoniei de cheie si al backup-urilor cripto, cu test de restaurare
validat.

Reuviziri trimestriale ale logurilor de audit pentru identificarea anomaliilor de tendinta.

Test de penetrare (pentest) anual, cu remediere a vulnerabilitatilor critice si majore Tn
maximum 30 zile.

Test BCP/DRP anual cu scenariu realistic (failure HSM primar, pierdere centru de
date primar, indisponibilitate surse NTP).

5.6 Managementul incidentelor

In caz de incident de securitate sau compromis, QSIGN urmeaza procedura documentata in
QSIGN-IncidentNotif:

Detectare si triaj: SOC analizeaza alerta, incadreaza severitatea (P1-P4) si
escaladeaza catre Security Officer pentru P1/P2.

Notificare ADR: Tn maxim 24 ore conform art. 19 alin. (2) elDAS, prin canal
securizat (e-mail semnat cu sigiliu calificat la incident@adr.gov.ro).

Notificare ANSPDCP: in maxim 72 ore conform art. 33 GDPR, daca incidentul
implica date cu caracter personal.

Notificare DNSC: conform Legii nr. 58/2023 (NIS2), pentru incidente cu impact
semnificativ asupra serviciilor de incredere.

Notificare relying parties: publicare anunt in repository QSIGN si, dupa caz,
notificare directa catre abonatii care ar putea fi afectati.

Containment, eradication, recovery: aplicare masuri imediate (revocare TSU,
oprire emitere), curatare cauza radacina, restaurare serviciu.

Lessons learned: post-mortem documentat, comunicat PMA si auditorului, cu plan
de actiune pentru prevenirea reaparitiei.

6. Profilul certificatului TSU si al TimeStampToken

6.1 Profilul certificatului TSU (X.509 v3)

Certificatul TSU este un certificat X.509 v3 emis direct de QSIGN Root CA G1 (a se vedea
83 din documentul ,Arhitectura detaliata a serviciului de Tncredere"). Aceasta practica,
recomandata de ETSI EN 319 421 §7.7.4, elimind dependenta unui Sub-CA emitator si
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simplifica validarea pe termen lung. Profilul certificatului TSU este aliniat ETSI EN 319 412-

1/-2:
Camp | Extensie
version

serialNumber

signature

issuer
validity

subject

subjectPublicKeylnfo

KeyUsage
(CRITICAL)

ExtendedKeyUsage
(CRITICAL)

certificatePolicies
CRLDistributionPoints
AuthoritylnfoAccess
AuthorityKeyldentifier
SubjectKeyldentifier
BasicConstraints

gcStatements
(informativ)

Continut
3 (v3)
numar aleatoriu, minimum 64 biti de entropie din HSM Root CA

sha384WithRSAEncryption (OID 1.2.840.113549.1.1.12) — semnata
de Root CA

CN = QSIGN Root CA G1, O = QSIGN S.R.L., OID 2.5.4.97 =
VATRO-34633481, C = RO

5 ani (Not Before / Not After in GeneralizedTime UTC)

CN = QSIGN TSA Unit G1, O = QSIGN S.R.L., OID 2.5.4.97 =
VATRO-34633481, C = RO, serialNumber = TSU-G1-001

rsaEncryption — RSA-4096 (SHA-256/384) sau ecPublicKey —
ECDSA P-384

digitalSignature, nonRepudiation (contentCommitment) — exact
aceste doua bituri

id-kp-timeStamping (1.3.6.1.5.5.7.3.8) — extensie marcata critica,
EXCLUSIV (fara alte EKU)

1.3.6.1.4.1.59019.1.4.1 (QSIGN QTST) si 0.4.0.2023.1.1 (best-
practices QTST), cu PolicyQualifiers (CPS URI si UserNotice)

http://crl.gsign.ro/QSIGN-RootCA-GL1.crl

OCSP: http://ocsp.gsign.ro; calssuers: http://aia.gsign.ro/QSIGN-
RootCA-G1.crt

Keyld al Root CA

Keyld derivat din SubjectPublicKey (SHA-1 sau SHA-256 conform
RFC 5280)

cA = FALSE
gcStatement-1 (esi4-gcStatement-1), QcCompliance, QcType id-

etsi-qct-eseal (TSU este sigiliu calificat al TSP, conform interpretarii
art. 42(1)(c) elDAS)

Marcajul critical pe ExtendedKeyUsage = id-kp-timeStamping este obligatoriu (RFC 3161
82.3 si ETSI EN 319 422 86.1) — asigurand ca validatorii care nu cunosc semantica
timestamping refuza utilizarea cheii TSU pentru alte scopuri (semnaturda document,

autentificare TLS etc.).
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6.2 Profilul TimeStampToken (TST)

Profilul TimeStampToken este detaliat In 84.4.3. Reluam aici elementele esentiale, cu
accent pe cerintele de validare:

TST este Tmpachetat ca SignedData CMS (RFC 5652), cu eContentType = id-ct-
tstinfo (1.2.840.113549.1.9.16.1.4) si eContent contindnd TSTInfo encodat DER.

Atributele  semnate  obligatorii  includ  contentType, messageDigest si
signingCertificateV2 (RFC 5816), cu ESSCertIDv2 contindnd hash SHA-256 al
certificatului TSU.

Atributul signingCertificateV2 elimina dependenta SHA-1 din profilul original RFC
3161, conform recomandarilor ETSI EN 319 422 v1.1.1 86.2.

Atributul certificate al SignedData include certificatul TSU (daca TSReq.certReq =
TRUE) — recomandat pentru a permite validarea de catre relying parties care nu au
acces la AlA.

Atributul crls al SignedData NU este utilizat la emitere (validatorii obtin CRL din
CRLDistributionPoints sau prin OCSP).

6.3 Reguli de validare a TimeStampToken

O parte care se bazeaza (relying party) valideaza un TimeStampToken emis de QSIGN
urmand regulile ETSI EN 319 102-1 (procedurile de validare DSS-X) si RFC 3161 §2.4.2:

Verifica integritatea TST prin verificarea semnaturi CMS cu cheia publica din
certificatul TSU.

Verifica lantul de certificate de la TSU pana la o ancora de incredere (QSIGN Root
CA G1, prezent in Trust List ADR / EU LOTL).

Verifica statusul certificatului TSU la momentul atestat (genTime), folosind CRL sau
OCSP. Certificatul trebuie sa fi fost valid si non-revocat la momentul genTime.

Verifica messagelmprint: hash-ul calculat asupra documentului trebuie sa fie identic
cu cel din TSTInfo.messagelmprint.

Verifica OID-ul politicii: TSTInfo.policy trebuie sa fie 1.3.6.1.4.1.59019.1.4.1 sau
0.4.0.2023.1.1 (sau sa le includa pe ambele).

Verifica precizia: TSTInfo.accuracy trebuie sa fie < 1 secunda (cerinta legala art. 42
elDAS).

(Optional, pentru anti-replay) Verifica nonce: TSTInfo.nonce trebuie sa fie identic cu
cel transmis Th TSReq.

6.4 Validitatea pe termen lung (LTVILTA)

Pentru pastrarea valorii probatorii a unei marci temporale calificate dincolo de durata de
viata a certificatului TSU sau a algoritmilor criptografici utilizati, relying parties si subscribers
sunt incurajati sa aplice strategii de prezervare conforme ETSI EN 319 102-1 85 si ETSI TS
119511/119 512:
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Re-time-stamping (TSU re-issue): aplicarea unei noi marci temporale calificate (cu
o cheie/algoritm mai puternic) peste TST original si restul probelor de validare, pentru
a extinde lantul de incredere.

Archival via TSP-uri calificate de prezervare: utilizarea unui Qualified Preservation
Service for Qualified Electronic Signatures/Seals (QPreserveQES, art. 34 elDAS),
care preia responsabilitatea integritatii pe termen lung.

Trust List a TSP-ului care a incetat activitatea: chiar si dupa incetare, ADR
pastreaza istoric Trust List anterioare, permitand relying parties sa valideze TST
emise n timpul activitatii.

7. Audit si conformitate

7.1 Cadrul legal al evaluarii de conformitate

In calitate de prestator de servicii de incredere calificate, QSIGN se supune evaludrii de
conformitate prevazute la art. 20 alin. (1) si art. 21 alin. (2) din Regulamentul (UE) nr.
910/2014. Evaluarea este realizata de un Conformity Assessment Body (CAB) acreditat
conform Reg. (CE) 765/2008 pentru standardul ETSI EN 319 403-1 v2.3.1 (Trust Service
Provider Conformity Assessment — Requirements for conformity assessment bodies
assessing Trust Service Providers). Raportul de evaluare a conformitatii constituie anexa
obligatorie la dosarul de notificare depus la ADR, conform art. 5 alin. (2) lit. a) din Anexa 1 la
Ordinul MEDAT nr. 102/29.01.2026.

7.2 Frecventa si sfera auditului

Audit initial: inainte de Tnceperea activitatii, acoperind evaluarea completa a
conformitatii cu ETSI EN 319 401, EN 319 421 si standardele asociate, conform
ETSI EN 319 403-1.

Audit de supraveghere: cel putin la fiecare 24 de luni, conform art. 20 alin. (1)
elDAS — la cerere ADR sau pentru mentinerea statutului calificat.

Audit de re-evaluare: la modificari semnificative ale arhitecturii, politicilor sau setului
de servicii prestate (de exemplu, Tnlocuirea HSM, schimbarea Root CA, introducerea
unei noi unitati TSU).

Audit ad-hoc: la solicitarea ADR, 1n caz de incident sau plangere fundamentata.

7.3 Sfera materiala a auditului TSA

Auditul de conformitate al serviciului TSA acopera, fara a se limita la, urmatoarele zone:

Conformitatea cu cerintele elDAS (art. 19, 24, 41, 42) si cu Legea 214/2024.
Conformitatea cu ETSI EN 319 401 85-87 si ETSI EN 319 421 §6-87.

Conformitatea profilurilor TSReq/TSResp/TSTInfo cu RFC 3161, RFC 5816, ETSI
EN 319 422.
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e Functionarea practica a sincronizarii cu UTC(k) — masuratori efective ale offset-ului
in conditii normale si degradate.

e Verificarea HSM-urilor si a certificarilor (CC EAL4+ / FIPS 140-2 nivel 3, listare in
Lista QSCD UE).

e Auditul logurilor de operare TSA pe o perioada reprezentativa (minimum 6 luni
anterioare).

e Auditul ceremoniei de generare/backup a cheii TSU (proces, documentatie,
inregistrari video, semnaturi olografe).

¢ Verificarea procedurilor de notificare a incidentelor si a testelor BCP/DRP.

7.4 Plan de incetare a activitatii (Termination Plan)

Conform art. 24 alin. (2) lit. (i) din Reg. (UE) 910/2014 si ETSI EN 319 421 86.12, QSIGN
mentine un Plan de incetare a activitatii (Termination Plan) — document distinct (cod
QSIGN-TermPlan) — care prevede:

¢ Notificarea ADR cu cel putin 90 zile inainte de incetarea planificata a activitatii.
* Notificarea relying parties cunoscute prin canal direct si prin publicare in repository.

e Transferul responsabilitatilor catre un alt TSP calificat (TSP succesor), daca este
disponibil si acceptat.

e Asigurarea continuitatii validarii TimeStampToken-urilor emise: certificatele TSU si
CRL-urile raman disponibile prin contractul cu administratorul de arhiva electronica
pentru minimum 10 ani dupa incetare.

e Distrugerea criptografica a cheilor TSU (zeroization HSM cu certificat de distrugere).

e Predarea logurilor de audit catre ADR sau catre administratorul de arhiva electronica
agreat.

e Constituirea garantiei financiare conform art. 5 alin. (2) lit. b) din Anexa 1 la Ordinul
MEDAT 102/2026 (polita 500.000 EUR per serviciu) pentru acoperirea eventualelor
raspunderi post-incetare.

7.5 Modificari ale politicii si ale CPS

Modificarile prezentei Politici TSA urmeaza procedura PMA descrisd in QSIGN-CP-CPS-
QC-v1.0 81.5. Pentru orice modificare substantiala (schimbare de algoritm criptografic,
schimbare arhitectura TSU, schimbare procedura de sincronizare cu UTC), QSIGN notifica
ADR cu cel putin 30 zile Tnainte de intrarea in vigoare, conform art. 9 alin. (2) din Anexa 1 la
Ordinul MEDAT 102/2026. Documentul actualizat este publicat in repository, sigilat
electronic cu sigiliu calificat al QSIGN si marcat temporal calificat (potential cu propriul TSU,
sub o cheie distincta), Tnsotit de un changelog si de OID-ul nou alocat versiunii.
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8. Termeni si conditii pentru requesters si relying parties

8.1 Obligatiile QSIGN ca TSA

QSIGN, 1n calitate de TSP calificat, se obliga fata de utilizatorii serviciului TSA:

Sa emita marci temporale calificate conform art. 42 elDAS si prezentei politici, cu
precizia < 1 secunda fata de UTC.

Sa mentina disponibilitatea serviciului la cel putin 99.9% anual, cu oprirea automata
a emiterii doar in cazurile prevazute la 84.2 (offset > 500 ms).

Sa publice si sa mentina actualizate certificatul TSU, CRL-ul aplicabil, prezenta
Politica TSA si PKI Disclosure Statement (PDS).

Sa notifice ADR si relying parties despre orice incident cu impact semnificativ in
termenele legale (24 ore catre ADR, 72 ore catre ANSPDCP daca datele personale
sunt afectate).

Sa mentina asigurarea de raspundere civila in valoare de minim 500.000 EUR pentru
serviciul TSA, conform art. 5 alin. (2) lit. b) din Anexa 1 la Ordinul MEDAT 102/2026.
Sa respecte cerintele GDPR (Reg. 2016/679) in prelucrarea oricaror date cu caracter
personal asociate operarii serviciului.

Sa se supuna auditurilor periodice si ad-hoc realizate de CAB-uri acreditate si de
ADR.

8.2 Obligatiile requester-ului

Persoana sau aplicatia care solicita 0 marca temporala (requester) se obliga:

Sa transmita cereri TSReq conforme cu profilul descris la §4.4.1 (algoritmi suportati,
structura corecta).

Sa nu utilizeze serviciul Tn scopuri ilicite sau abuzive (de exemplu, atacuri DoS prin
inundare cu cereri).

Sa respecte limitele de utilizare prevazute in acordul comercial (rate limit, volum
maxim) sau in Termenii si Conditiile publicate, dupa caz.

Sa nu pretinda ca un TimeStampToken atesta altceva decét existenta unui hash la
un moment de timp dat — conform art. 42 eIDAS.

Sa notifice QSIGN daca observa comportament anormal al serviciului (timestamp-uri
cu offset suspect, semnaturi invalide).

8.3 Obligatiile relying party

Partea utilizatoare a unui TimeStampToken emis de QSIGN se obliga:

Sa verifice TST conform regulilor de validare descrise la 86.3, ca premisa a oricarei
decizii bazate pe acesta.

Sa verifice ca certificatul TSU este in Trust List nationald (TSL administrata de ADR)
sau in EU LOTL la momentul de validare.
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e Sa verifice ca certificatul TSU nu era revocat la momentul atestat (genTime), folosind
CRL sau OCSP.

e Sa nu se bazeze exclusiv pe TST pentru evenimente care necesita forme
suplimentare de proba (de exemplu, identitatea unui semnatar — care necesita un
certificat calificat de semnatura).

e Sa aplice strategii de prezervare (re-time-stamping, QPreserve) pentru valoare
probatorie pe termen foarte lung, conform §6.4.

8.4 Limitari de raspundere

QSIGN raspunde pentru daunele cauzate prin neindeplinirea cu intentie sau din neglijenta a
obligatiilor sale ca TSP calificat, conform art. 13 din Reg. (UE) nr. 910/2014. Sarcina probei
revine: (a) reclamantului, pentru intentia sau neglijenta unui TSP non-calificat; (b) TSP-ului
calificat (QSIGN), pentru a dovedi ca nu a actionat cu intentie sau neglijenta, conform art. 13
alin. (2) elDAS.

Raspunderea financiara a QSIGN este acoperita prin polita de asigurare de raspundere
civila Tn valoare de 500.000 EUR per serviciu calificat (art. 5 alin. (2) lit. b) din Anexa 1 la
Ordinul MEDAT 102/2026), cesionata in favoarea ADR. QSIGN nu raspunde pentru: (i)
utilizarea TST in afara sferei de aplicare descrise la 83.2 sau pentru utilizarile interzise de la
83.3; (ii) imposibilitatea relying party-ului de a verifica TST din cauza propriilor configuratii de
sistem; (iii) daune indirecte (lucrum cessans), profit nerealizat sau pierdere de oportunitate,
n limita permisa de lege.

8.5 Solutionarea litigiilor

Litigiile rezultate din utilizarea serviciului TSA pot fi solutionate: (a) amiabil, prin notificarea
QSIGN la incident@qgsign.ro, cu termen de raspuns 30 zile lucratoare; (b) prin sesizarea
ADR in calitate de organism national de supraveghere, conform art. 17 elDAS; (c) prin
instantele judecatoresti romane competente material si teritorial, conform normelor de drept
comun. Pentru chestiuni privind protectia datelor cu caracter personal, persoana vizata se
poate adresa ANSPDCP conform art. 77 GDPR.

8.6 Disponibilitatea informatiei

Toate documentele relevante pentru utilizatori (prezenta Politica TSA, PKI Disclosure
Statement, profil certificat TSU, CRL Root CA, Termenii si Conditiile, Trust List nationald)
sunt publicate Tn repository-ul QSIGN la https://www.qgsign.ro/repository, in format PDF
semnat cu sigiliu calificat al QSIGN si marcat temporal calificat. Endpoint-ul TSA este
publicat la https://tsa.gsign.ro/timestamp si este disponibil 24/7. Endpoint-ul OCSP pentru
certificatul TSU este http://ocsp.gsign.ro. Versiunile anterioare ale prezentei politici raméan
disponibile public minimum 10 ani de la data Tnlocuirii, Tn vederea valorii probatorii a TST
emise sub politicile anterioare.
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