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TERMENI SI CONDITII

pentru prestarea serviciilor de incredere necalificate — semnaturi electronice avansate cu
certificat

comunicati si acceptati in relatia dintre QSIGN S.R.L., in calitate de prestator, si utilizatorul final

Document Termeni si Conditii — TSP QSIGN

Prestator QSIGN S.R.L., CUI 34633481, J2024010825402

Sediu social Bucuresti, str. Drumea Radulescu nr. 26, sector 4

Contact alex@gqsign.ro | 0724.167.333 | www.gsign.ro

Reprezentant legal Trandafirescu Alexandru Florin

Cadru legal de referinta Reg. (UE) nr. 910/2014 (elDAS); Legea nr. 214/2024; Ordinul MEDAT nr.
102/29.01.2026; Decizia ADR nr. 162/20.03.2026

Temei juridic al T&C art. 5 alin. (2) lit. i) — Anexa nr. 2 la Ordinul MEDAT nr. 102/2026 (servicii
de incredere necalificate)

Revizie 01

Limba Romana (versiunea autentica)

Prezentul document stabileste termenii si conditiile aplicabile exclusiv serviciilor de incredere necalificate
prestate de QSIGN S.R.L., constand in emiterea de certificate pentru semndtura electronicd avansata in sensul art. 26
din Regulamentul (UE) nr. 910/2014 si art. 12 alin. (2), art. 15 alin. (2), art. 16 din Legea nr. 214/2024, notificate ADR
conform Anexei nr. 2 la Ordinul MEDAT nr. 102/2026. Termenii si conditiile pentru serviciile de incredere calificate
prestate de QSIGN sunt cuprinse intr-un document distinct (08.QSIGN-TC-QC-v1_0).
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PARTEA | — DISPOZITII COMUNE

Articolul 1 — Partile

(1) Prestatorul: QSIGN S.R.L., persoana juridica romana, cu sediul Tn Bucuresti, str. Drumea Radulescu nr.
26, sector 4, inmatriculata la Oficiul Registrului Comertului sub nr. J2024010825402, cod unic de Tnregistrare
34633481, denumita in continuare ,QSIGN" sau ,Prestatorul”.

(2) Utilizatorul final: persoana fizica sau juridica, roméana sau straina, care contracteaza cu QSIGN un serviciu
de incredere reglementat de prezentul document, Tn nume propriu sau prin reprezentant legal/imputernicit,
denumita n continuare ,Utilizatorul", ,Titularul" (atunci cand detine un certificat) sau ,Beneficiarul".

(3) Calitatea QSIGN este aceea de prestator de servicii de incredere n sensul art. 3 pct. 19 din
Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014, denumit Tn
continuare ,Regulamentul eIDAS", si al Legii nr. 214/2024 privind utilizarea semnaturii electronice, a marcii
temporale si prestarea serviciilor de incredere bazate pe acestea, denumita Tn continuare ,Legea nr.
214i12024".

Articolul 2 — Obiect

(1) Prezentul document stabileste termenii si conditiile generale aplicabile relatiei contractuale dintre QSIGN
si Utilizatorul final pentru serviciile de incredere necalificate (Partea Il), precum si mecanismul detaliat de
validare a semnaturii avansate (Partea V), inclusiv drepturile si obligatiile partilor, modalitatile de utilizare a
serviciilor, conditile de emitere/suspendare/revocare a certificatelor, raspunderea, tarifele si solutionarea
litigiilor.

(2) Documentele subsecvente care completeaza prezentul (Politica de certificare — CP, Codul de practici si
proceduri — CPS, Politica privind serviciul de marcare temporala — TSP, Termenii specifici ai produsului),
publicate la adresa https:/lwww.qgsign.rolrepository, fac parte integranta din raportul contractual dintre
parti. In caz de neconcordanta, prevaleaza ordinea: (i) Reg. eIDAS si actele de punere n aplicare; (i) Legea
nr. 214/2024 si actele subsecvente; (iii) prezentul document; (iv) CP/CPS aplicabile; (v) conditiile particulare
ale produsului.

Articolul 3 — Definitii
Tn sensul prezentului document, definitiille prevazute la art. 3 din Regulamentul eIDAS si la art. 2 din Legea nr.

214/2024 se completeaza cu urmatoarele:

a) Certificat — atestare electronica care leaga datele de validare a unei semnaturi sau a unui sigiliu
electronic de o persoana fizica sau juridica, confirmand cel putin numele/denumirea acesteia, Tn sensul
art. 3 pct. 14 si 29 din Reg. elDAS;

b) CRL — Certificate Revocation List, lista certificatelor revocate, semnata de CA emitenta si publicata
periodic;

c) OCSP — Online Certificate Status Protocol, serviciu de verificare in timp real a statusului certificatului
(RFC 6960);

d) PKI — Public Key Infrastructure, infrastructura cheii publice a QSIGN (Root CA, Issuing CA, RA, OCSP
responder, TSA);

e) QSCD — Quallified Signature/Seal Creation Device, dispozitiv calificat de creare a semnaturii/sigiliului,
conform Anexei Il la Reg. elDAS;

f) TSA — Time-Stamping Authority, autoritate de marcare temporala, conform ETSI EN 319 421;
g) LolP — Level of Identity Proofing, nivel de verificare a identitatii, conform ETSI TS 119 461;

h) LTP — Long-Term Preservation, conservarea pe termen lung a semnaturilor si a evidentelor, conform
ETSITS 119511/ EN 319 522.
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Articolul 4 — Acceptarea Termenilor si Conditiilor

(1) Prezentul document se comunica Utilizatorului final anterior emiterii certificatului sau prestarii serviciului,
prin publicare permanenta pe pagina www.qsign.ro si prin transmitere/punere la dispozitie Tn cadrul fluxului
de Tnregistrare. Utilizatorul confirma in mod expres acceptarea acestora prin bifarea optiunii corespunzatoare
in interfata de inregistrare, prin semnarea unui formular de acceptare sau prin orice altd modalitate
echivalenta admisa de lege.

(2) Acceptarea Termenilor si Conditiillor reprezinta o conditie prealabila obligatorie pentru emiterea oricarui
certificat si pentru utilizarea oricarui serviciu de incredere prestat de QSIGN.

(3) Versiunea aplicabila raportului juridic este cea in vigoare la momentul emiterii certificatului sau al prestarii
serviciului. Modificarile ulterioare se comunica Utilizatorului conform art. 24 din prezentul document si nu
afecteaza valabilitatea certificatelor deja emise, decat cu acordul expres al Titularului sau in conditiile legii.
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PARTEA Il — TERMENI SI CONDITII PENTRU SERVICII DE
INCREDERE NECALIFICATE

Servicii: emiterea de certificate pentru semndtura electronicd avansata si gestionarea semnaturilor
electronice la distanta.

Temei: art. 26 din Reg. eIDAS; art. 12 alin. (2), art. 15 alin. (2), art. 16 din Legea nr. 214/2024; art. 5 alin. (2)
lit. i) din Anexa nr. 2 la Ordinul MEDAT nr. 102/2026.

Articolul 5 — Domeniul de aplicare

(1) Prezenta Parte se aplica serviciilor de incredere necalificate prestate de QSIGN, constand Tn emiterea,
gestionarea, suspendarea, revocarea si inregistrarea certificatelor pentru semnatura electronica avansata in
sensul art. 3 pct. 11 si art. 26 din Reg. elDAS, precum si in servicii adiacente (validare, repository
CRL/OCSP, marcare temporala necalificata — atunci cand este oferita distinct).

(2) O semnatura electronica avansata indeplineste, conform art. 26 din Reg. eIDAS, cumulativ urmatoarele
cerinte: este legatd Tn mod unic de semnatar, permite identificarea acestuia, este creatd cu date pe care
semnatarul le poate utiliza sub controlul sau exclusiv cu un grad ridicat de incredere si este legata de datele
semnate astfel incat orice modificare ulterioara a datelor poate fi detectata.

(3) Efectele juridice ale semnaturii avansate sunt cele prevazute la art. 3 alin. (1), art. 4 alin. (3)—(5), (9) si art.
5 din Legea nr. 214/2024. In cazurile expres prevazute la art. 4 alin. (5) lit. a)—c) din Legea nr. 214/2024,
semnatura avansata produce aceleasi efecte juridice ca semnatura olografa.

Articolul 6 — Procedura de creare si verificare a semnaturii

(1) Procedura de nregistrare include: (a) initierea cererii pe portalul QSIGN sau prin API; (b) identificarea
Solicitantului — fizic sau electronic la distantad, conform art. 16 alin. (3) din Legea nr. 214/2024; (c) verificarea
de catre QSIGN a documentelor si a identitatii; (d) generarea perechii de chei (de catre Titular sau de
QSIGN, dupa caz, conform CP/CPS); (e) emiterea certificatului si transmiterea acestuia prin canale
securizate; (f) acceptarea certificatului de catre Titular si inscrierea in Registrul electronic prevazut la art. 14
din Legea nr. 214/2024.

(2) Identificarea Solicitantului se realizeaza prin oricare dintre modalitatile prevazute la art. 16 alin. (3) din
Legea nr. 214/2024, cu nivel minim Baseline LolP conform ETSI TS 119 461, inclusiv prin: prezenta fizica,
certificat calificat valid, mijloace de identificare electronica notificate (eIDAS), proceduri video la distanta
aprobate de ADR sau prin tert de verificare.

(3) Crearea semnaturii se realizeaza cu mijloace tehnice puse la dispozitie de QSIGN (semnare la distanta,
prin platform& autentificatd multifactor) sau cu mijloace ale Titularului (token/smart-card, semnare locald). Tn
cazul semnarii la distanta, controlul exclusiv al Titularului asupra datelor de creare este asigurat prin
autentificare puternica (factor cunoscut + factor posedat) si autorizare per-tranzactie (Sole-Control Assurance
Level conform CEN EN 419241-1).

(4) Verificarea semnaturii avansate se realizeaza conform mecanismului de validare descris la art. 30 din
prezentul document.

Articolul 7 — Modalitati, conditii si limite de utilizare
a) certificatul se utilizeaza exclusiv Tn scopul, pentru tipul de tranzactie si in limitele indicate in campurile
keyUsage, extendedKeyUsage si qcStatements ale acestuia, precum si in limitele declarate in CP/CPS;

b) utilizarea certificatului Tn afara perioadei de valabilitate, dupa suspendare sau revocare, este interzisa si
produce efectele art. 17 alin. (4) din Legea nr. 214/2024 (opozabilitate de la data inscrierii Tn Registrul
electronic);
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¢) perioada maxima de valabilitate a certificatului pentru semnatura avansata este de 2 ani, conform art. 3
alin. (4) din Legea nr. 214/2024;

d) certificatul poate contine limitari valorice pentru tranzactii, opozabile tertilor daca pot fi cunoscute (art. 15
alin. (5) din Legea nr. 214/2024);

e) certificatul nu se foloseste pentru a semna acte juridice care, potrivit legii, impun forma autentica (art. 4
alin. (11) din Legea nr. 214/2024);

f) certificatul este personal si nu poate fi transferat, partajat sau utilizat de terti; cheile private nu se reproduc,
nu se exporta, nu se divulga.

Articolul 8 — Obligatiile QSIGN

QSIGN, ca prestator de servicii de incredere necalificate, asuma obligatiile prevazute la art. 11 si 12 din
Legea nr. 214/2024, inclusiv:

a) punerea la dispozitie a informatiilor necesare utilizarii corecte si sigure a serviciilor, prin publicare pe
WWW.(Qsign.ro;

b) verificarea cu mijloace corespunzatoare a identitatii si, daca este cazul, a atributelor specifice ale
Titularului;

c) mentinerea unui registru electronic public, disponibil 24/7 online, cuprinzand data si ora exacta a eliberarii,
expirarii, suspendarii sau revocarii certificatelor (art. 14 din Legea nr. 214/2024);

d) mentinerea unui serviciu de suspendare si revocare, cu termen de procesare de cel mult 24 de ore;
e) utilizarea de personal cu cunostinte de specialitate, experienta si calificare;

f) protejarea datelor cu caracter personal conform Regulamentului (UE) 2016/679 (GDPR) si Legii nr.
190/2018;

g) pastrarea informatiilor referitoare la certificate pentru o perioada de minimum 10 ani de la incetarea
valabilitatii acestora;

h) neconservarea, nereproducerea si nedezvaluirea catre terti a datelor de creare a semnaturii, cu exceptia
cazului in care Titularul solicita aceasta;

i) mentinerea unui plan actualizat de Tncetare a serviciului, comunicat ADR;
j) mentinerea unui plan de actiune actualizat pentru cazul producerii unui incident de securitate cibernetica,;

k) utilizarea unei surse de timp precise, legate de UTC (a se vedea art. 11 alin. (3) lit. e) din prezentul
document si descrierea solutiei tehnice notificate ADR);

1) incheierea unei polite de asigurare de raspundere civila in valoare de minimum 100.000 EUR, conform art.
5 alin. (2) lit. b) din Anexa nr. 2 la Ordinul MEDAT nr. 102/2026.

Articolul 9 — Obligatiile Titularului

a) sa furnizeze date complete, exacte si actuale Tn procesul de Tnregistrare;

b) sa pastreze datele de creare a semnaturii si factorii de autentificare in mod securizat si sa nu le divulge
altor persoane (art. 26 alin. (1) din Legea nr. 214/2024);

c) sa utilizeze certificatul exclusiv conform limitelor si scopului declarat;

d) sa solicite revocarea certificatului in termen de cel mult 24 de ore (art. 26 alin. (2) din Legea nr. 214/2024)
n oricare dintre cazurile: pierdere a datelor de creare a semnaturii, suspiciune de divulgare catre un tert,
schimbare a informatiilor esentiale cuprinse in certificat;

e) sa verifice corectitudinea informatiilor cuprinse Tn certificat la momentul acceptarii si sa sesizeze QSIGN cu
privire la orice neconcordanta;

f) sa respecte termenii prezentului document, CP/CPS aplicabile si legislatia in vigoare.
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Articolul 10 — Continutul certificatului

(1) Certificatul pentru semnatura electronica avansata cuprinde elementele prevazute la art. 15 alin. (2) lit. a)—
j) din Legea nr. 214/2024 si se conformeaza profilului ETSI EN 319 412-1/-2/-5: indicarea calitatii de certificat
pentru semnatura avansata, datele de identificare a QSIGN si statul membru, numele/pseudonimul
Titularului, datele de verificare a semnaturii, perioada de valabilitate, codul de identificare, limitele de utilizare
(dupa caz) si semnatura/sigiliul electronic al CA emitente.

(2) La solicitarea Titularului, QSIGN poate inscrie informatii suplimentare, dupa verificarea exactitatii
acestora.

(3) Atunci cand Titularul utilizeaza un pseudonim, certificatul indica expres acest fapt; identitatea reala nu se
divulga decat cu consimtamantul Titularului sau la cererea autoritatilor competente.

Articolul 11 — Suspendarea si revocarea certificatului

(1) Suspendarea — QSIGN suspenda certificatul in termen de cel mult 24 de ore, conform art. 17 alin. (1)
din Legea nr. 214/2024, in urmatoarele situatii: la cererea Titularului (dupa verificarea identitatii); prin hotarare
judecatoreasca; cand informatiile din certificat nu mai corespund realitatii, daca nu se impune revocarea; la
solicitarea justificata a ADR; 1n orice alte cazuri prevazute de CP/CPS.

(2) Revocarea — QSIGN revoca certificatul in termen de cel mult 24 de ore, conform art. 17 alin. (2) din
Legea nr. 214/2024, in urmatoarele situatii: cererea Titularului; decesul Titularului; hotarare judecatoreasca
definitiva; certificat emis pe baza de informatii eronate sau false; informatii esentiale care nu mai corespund
realitatii; compromiterea confidentialitatii datelor de creare; utilizare frauduloasa; incident de securitate care ar
putea compromite certificatul; alte situatii prevazute de CP/CPS sau de Regulamentul eIDAS.

(3) Cererile de suspendare/revocare se transmit la revocare@qsign.ro, telefonic la 0724.167.333 (24/7) sau
prin portalul de management al certificatului. Suspendarea/revocarea devin opozabile tertilor de la data
nscrierii in Registrul electronic si a publicarii in CRL/OCSP, in termen de cel mult 24 de ore de la decizie.

(4) QSIGN informeaza prompt Titularul cu privire la suspendare/revocare, motivele acesteia, si acorda dreptul
de a solicita verificarea deciziei.

Articolul 12 — Raspunderea si limitari

(1) QSIGN raspunde, conform art. 13 din Reg. elDAS si art. 30 din Legea nr. 214/2024, pentru prejudiciile
cauzate prin Tncalcarea obligatiilor sale, inclusiv pentru: exactitatea informatiilor din certificat la momentul
emiterii; corespondenta dintre datele de creare si datele de verificare a semnaturii (cand le genereaza pe
ambele); suspendareal/revocarea n conditiile legii; Tndeplinirea obligatiilor prevazute la art. 11-12 din Legea
nr. 214/2024.

(2) QSIGN nu raspunde pentru: utilizarea certificatului cu nerespectarea limitelor inscrise in acesta si
opozabile tertilor; prejudicii rezultand din nedivulgarea unei revocari care nu fusese inca ceruta de Titular;
folosirea frauduloasa a datelor de creare aflate Tn controlul exclusiv al Titularului; cazuri de forta majora sau
caz fortuit.

(3) Raspunderea contractuala a QSIGN fata de Utilizator pentru orice cerere derivata din prezentul document,
n lipsa unei culpe grave sau a faptei intentionate, este limitata la valoarea tarifelor Tncasate pentru serviciul in
cauza 1n ultimele 12 luni anterior evenimentului care a generat raspunderea, fara a aduce atingere
raspunderii legale fata de terti, garantata prin polita de asigurare prevazuta la art. 8 lit. I).

Articolul 13 — Tarife

(1) Tarifele aplicabile se publica pe www.qsign.rolpreturi si fac parte integranta din raportul contractual la
momentul contractarii. Modificarile tarifare nu se aplica retroactiv certificatelor deja emise.
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(2) Plata se efectueaza anticipat, prin mijloacele indicate n interfata QSIGN sau Tn factura aferenta, in RON,
cu TVA conform legii. Neefectuarea platii in termenul stabilit poate atrage suspendarea sau, dupa caz,
neemiterea certificatului.

Articolul 14 — Confidentialitate si prelucrarea datelor cu caracter personal

(1) QSIGN colecteaza si prelucreaza datele cu caracter personal ale Solicitantilor/Titularilor Tn conditiile
Regulamentului (UE) 2016/679 (GDPR), Legii nr. 190/2018 si ale Legii nr. 506/2004, conform Politicii de
confidentialitate publicate pe www.qsign.rolgdpr. Temeiurile prelucrarii sunt: executarea contractului,
obligatia legala (art. 11 alin. (6) si art. 12 din Legea nr. 214/2024) si interesul legitim al QSIGN privind
securitatea serviciului.

(2) Datele de identificare, sesiunile video, jurnalele si evidentele aferente certificarii sunt pastrate timp de
minimum 10 ani de la Tncetarea valabilitatii certificatului (art. 12 alin. (2) lit. i) din Legea nr. 214/2024).

(3) Drepturile persoanei vizate (acces, rectificare, stergere — in limita obligatilor legale de pastrare,
restrictionare, opozitie, portabilitate, plangere la ANSPDCP) se exercita la dpo@gqsign.ro.

(4) Personalul QSIGN pastreaza secretul profesional asupra informatiilor Tncredintate, cu exceptia celor
publice, a celor pentru care Titularul a consimtit divulgarea, sau a celor solicitate de autoritatile competente
potrivit legii.
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PARTEA IV — DESCRIEREA DE'I:ALIATA A MECANISMULUI DE
VALIDARE A SEMNATURII AVANSATE

Temei: art. 5 alin. (2) lit. i) teza finala din Anexa nr. 2 la Ordinul MEDAT nr. 102/2026 — descrierea detaliata a
mecanismului de validare a semndturii avansate, in cazul in care nu a fost solicitata aprobarea acestuia de
cdtre ADR conform Anexei nr. 5 la Ordin.

QSIGN nu a solicitat aprobarea ADR pentru un mecanism de validare distinct conform Anexei nr. 5 la Ordinul MEDAT

nr. 102/2026. Mecanismul de validare descris in prezenta Parte se bazeaza exclusiv pe standardele europene de
referintd si pe metodele de validare publicate de ADR, conform art. 5 alin. (2) lit. a) din Legea nr. 214/2024.

Articolul 29 — Cadrul standardizat de validare

Mecanismul de validare a semnaturii electronice avansate cu certificat, prestat si recomandat de QSIGN, este
conform integral cu urmatoarele standarde si specificatii europene de referinta:

a) ETSI EN 319 102-1 — ,Procedures for Creation and Validation of AJES Digital Signatures; Part 1:
Creation and Validation" — defineste procesul standardizat de validare in 4 etape: Format Checking —
Identification - Validation Process for Basic Signatures - Validation Process for Signatures with
Time and Signatures with Long-Term Validation Material;

b) ETSI TS 119 102-2 — ,Validation Report for Signature Validation"; structura raportului de validare;

¢) ETSI TS 119 101 — ,Policy and security requirements for applications for signature creation and signature
validation";

d) ETSI EN 319 122 (CAdES), 132 (XAdES), 142 (PAdES), 162 (ASiC) — formatele de semnatura avansata
sustinute (CMS Advanced Electronic Signatures, XML Advanced Electronic Signatures, PDF Advanced
Electronic Signatures, Associated Signature Containers);

e) RFC 5280 — ,Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile" — algoritmul de validare a lantului de certificare (path discovery and validation);

f) RFC 6960 — ,Online Certificate Status Protocol (OCSP)";

g) Reg. de punere in aplicare (UE) 2025/1.945 — privind validarea semnaturilor electronice calificate si a
sigiliilor electronice calificate si validarea semnaturilor electronice avansate bazate pe certificate
calificate;

h) Reg. de punere in aplicare (UE) 2026/248 — privind formatele semnaturilor electronice avansate care
trebuie recunoscute de organismele din sectorul public.

Articolul 30 — Procesul de validare in 4 etape

30.1 Etapa 1 — Verificarea formatului

Sistemul de validare verifica sintactic semnatura primita, identifica formatul (CAdES, XAdES, PAdES, ASIC),
nivelul (B-B, B-T, B-LT, B-LTA) conform ETSI EN 319 122/132/142 si extrage componentele structurale:
SignedData, certificate atasate, atribute semnate (signed attributes), atribute nesemnate (unsigned
attributes), token-uri de timp (signature-time-stamp), informatii de revocare (revocation values), referinte
complete (complete-certificate-references, complete-revocation-references). Erorile de format produc un
rezultat INDETERMINATE cu cod FORMAT_FAILURE.

30.2 Etapa 2 — Identificarea semnatarului

Sistemul identifica certificatul semnatarului din campul Signerinfo.sid (issuer/serial sau SubjectKeyldentifier)
si extrage: numele/pseudonimul, datele de verificare a semnaturii (cheia publicd), perioada de valabilitate,
OID-ul politicii, gcStatements (esi4-qcStatement-1, gcCompliance), keyUsage si extendedKeyUsage.
Certificatul se verifica sintactic conform RFC 5280 si a profilului ETSI EN 319 412.
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30.3 Etapa 3 — Validarea semnaturii de baza (Basic Signature Validation)
Aceasta etapa, principala in validare, cuprinde sub-procese detaliate, executate n ordinea logica:

a) X.509 Certificate Path Validation — construirea si validarea lantului de certificate de la certificatul
semnatarului pana la o ancora de incredere (Trust Anchor), conform RFC 5280 8§6.1. Trust Anchor-urile
sunt: (i) certificatele Root CA ale QSIGN; (ii) certificatele prestatorilor calificati europeni publicate n
Listele Sigure (Trusted Lists) ale statelor membre UE si agregate Tn LOTL (List of Trusted Lists) publicate
de Comisia Europeana conform Deciziei (UE) 2015/1.505, cu modificarile aduse prin Decizia (UE)
2025/2.164. Verificarile includ: nume distinctiv (DN) chain matching, perioada de valabilitate la momentul
semnarii, semnatura emitentului, conformitatea Basic Constraints (cA=true pentru CA), Key Usage
(digitalSignature/nonRepudiation pentru EE) si politicile de certificate.

b) Verificarea statusului de revocare — pentru fiecare certificat din lant (cu exceptia Trust Anchor-ului), se
verifica statusul revocarii prin: (i) interogare OCSP (RFC 6960) la URL-ul indicat in extensia
AuthoritylnformationAccess.id-ad-ocsp; (i) descarcarea si verificarea CRL indicate n extensia
CRLDistributionPoints. Raspunsurile OCSP/CRL trebuie sa fie semnate, valide si actuale la momentul
validarii. Pentru semnaturi B-LT/B-LTA, se utilizeaza informatiile de revocare incorporate (revocation
values) — grace period aplicat conform politicilor pentru a permite includerea ulterioara a informatiilor de
revocare;

c) Verificarea integritatii criptografice — verificarea semnaturii efective asupra SignedAttributes (CAdES)
sau Signedinfo (XAdES) ori a digestului obiectelor semnate (PAdES) folosind cheia publica din certificat,
cu algoritmii recomandati ENISA si conformi cu ETSI TS 119 312 (RSA > 3072 sau ECDSA cu curbe
NIST P-256/-384/-521 sau Brainpool, hash SHA-256 / SHA-384 / SHA-512). Algoritmii deprecati (MD5,
SHA-1, RSA-1024) determina respingerea semnaturii cu rezultat
INVALID/CRYPTO_CONSTRAINTS_FAILURE.

d) Verificarea atributelor semnate — contentType, messageDigest (consistent cu obiectele semnate),
signing-time (atribut), signing-certificate-v2 (referinta la certificat conform RFC 5035 / ETSI),
signature-policy-identifier (cand este aplicabild o politica de semnare).

30.4 Etapa 4 — Validarea cu element temporal (Time / Long-Term)

Pentru semnaturi cu nivel B-T, B-LT sau B-LTA, se efectueaza verificari suplimentare pentru a stabili
momentul aplicarii semnaturii si pentru a permite validarea dupa expirarea sau revocarea certificatului:

a) Validarea token-urilor de timp — fiecare signature-time-stamp (CAdES) / XML time-stamp (XAdES) /
DSS-DOC-TIMESTAMP (PAJES) este validat ca semnatura independenta conform ETSI EN 319 422, cu
lant de ncredere pana la TSA Trust Anchor (calificat sau necalificat conform politicii). Token-ul stabileste
limita superioara (POE — Proof of Existence) a momentului semnarii.

b) Past Signature Validation — algoritmul prevazut la ETSI EN 319 102-1 85.6 care permite validarea unei
semnaturi dupa expirarea/revocarea certificatului, prin reconstructia starii certificatelor si a algoritmilor la
momentul semnarii (atestat de POE), folosind: (i) informatiile de revocare incorporate Tn signature; (ii)
marca temporald a semnaturii; (iii) marcaje temporale de arhivare ulterioare (archive-time-stamp pentru
B-LTA).

¢) Long-Term Availability and Integrity (LTV) — pentru documente cu nivel B-LTA, fiecare archive-time-
stamp re-protejeaza criptografic Tntregul ansamblu (semnatura + atribute + chain + revocation data +
token-uri anterioare). Verificarea unei semnaturi LTA valideaza lantul recursiv de archive-time-stamps si
permite admisibilitatea probatorie chiar si dupa depasirea termenului de valabilitate al algoritmilor initiali.

Articolul 31 — Surse de informatii de incredere si surse de timp
Mecanismul de validare se bazeaza pe urmatoarele surse de incredere si de timp:

a) Trusted List Romaniei — Lista Sigura publicata de ADR conform art. 22 din Reg. elDAS si Deciziei (UE)
2015/1.505;
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b) LOTL — List of Trusted Lists — agregator european publicat de Comisia Europeana la
https:/llec.europa.eultools/lotl/eu-lotl.xml, semnat si actualizat periodic;

c) Surse de timp — minimum 3 surse stratum-1 NTP cu trasabilitate la UTC(k), gestionate de NMI
europene/internationale: PTB (Germania) — ptbtimel-4.ptb.de (NTP/NTS, RFC 8915), trasabilitate
UTC(PTB); NIST (SUA) — time.nist.gov si time-a-g/time-b-g, trasabilitate UTC(NIST); INRIM (Italia) —
ntpl.inrim.it, ntp2.inrim.it, trasabilitate UTC(IT). Configuratia respecta RFC 5905 (NTPv4) si — unde
este suportat — RFC 8915 (Network Time Security). Offset-ul fata de UTC este monitorizat continuu.

Articolul 32 — Rezultate posibile ale validarii

Conform ETSI EN 319 102-1 si ETSI TS 119 102-2, rezultatul validarii este unul dintre cele trei statusuri
principale, Tnsotit de sub-coduri de indicatie si de sub-indicatie:

Status principal Sub-coduri (Sub-Indication) frecvente

TOTAL_PASSED @ Semnatura valabild, integritate —
confirmata, certificat valid la
momentul semnarii.

TOTAL_FAILED Semnatura invalida: integritate HASH_FAILURE; SIG_CRYPTO_FAILURE;
compromisa, certificat revocat la REVOKED; REVOKED_NO_POE
semnare, algoritm respins.

INDETERMINAT Validitatea nu poate fi stabilita cu TRY_LATER; OUT_OF_BOUNDS_NO_POE;

E informatiile disponibile; nu este CRYPTO_CONSTRAINTS_FAILURE_NO_POE;
invalidd, dar nu poate fi NO_CERTIFICATE_CHAIN_FOUND;
confirmata. CHAIN_CONSTRAINTS_FAILURE;

CERTIFICATE_CHAIN_GENERAL_FAILURE;
SIGNED_DATA_NOT_FOUND; FORMAT_FAILURE

Articolul 33 — Raportul de validare

Pentru fiecare validare, sistemul QSIGN genereaza un raport conform ETSI TS 119 102-2, care cuprinde
minimum:

a) identificatorul tranzactiei de validare si momentul UTC al efectuatrii;

b) rezultatul (TOTAL_PASSED / TOTAL_FAILED / INDETERMINATE) si sub-codul detaliat;
c) identificarea semnatarului (DN, serial, issuer);

d) datele certificatului (perioada de valabilitate, gcStatements, keyUsage);

e) lantul de certificare reconstituit, pana la Trust Anchor;

f) sursa si momentul probelor de revocare (OCSP/CRL) utilizate;

g) token-urile de timp utilizate si TSA emitenta;

h) algoritmii si parametrii criptografici evaluati si concluzia privind robustetea acestora;

i) identificarea politicii/standardelor aplicate pentru validare;

j) semnatura calificata sau sigiliul calificat al QSIGN aplicat raportului, asigurand autenticitatea si integritatea
acestuia.

Articolul 34 — Disponibilitatea informatiilor de stare a certificatelor

(1) Informatiile despre starea certificatelor emise de QSIGN sunt disponibile 24/7 prin: OCSP
responder la http:llocsp.gsign.ro (acces public, fara autentificare); CRL repository la
http:/icrl.qsign.ro.
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(2) SLA-ul tintit pentru serviciul de verificare a starii certificatelor este: disponibilitate = 99,5% pentru
servicii necalificate (= 99,95% pentru servicii calificate, dupa acordarea statutului calificat); timp de
raspuns OCSP < 1 secunda (P95); CRL refresh la cel mult 24 ore.

Articolul 35 — Auditul, conformitatea si actualizarea mecanismului

(1) Mecanismul de validare descris este supus auditului efectuat de un auditor Tnscris in Lista auditorilor de
securitate cibernetica valabil atestati (LASC) din cadrul DNSC, conform ETSI EN 319 403-1 V2.3.1 si a
cerintelor din Anexa nr. 2 la Ordinul MEDAT nr. 102/2026.

(2) Mecanismul se actualizeaza ori de cate ori intervin modificari semnificative ale arhitecturii tehnice
(motoare de semnatura, module criptografice, mecanisme de autentificare, fluxuri de procesare sau interfete
critice), cu notificarea ADR cu cel putin 10 zile calendaristice anterior implementarii si efectuarea unui nou
audit anterior reluarii serviciului, conform art. 8 alin. (3) din Anexa nr. 2 la Ordinul MEDAT nr. 102/2026.

(3) QSIGN fsi rezerva dreptul de a solicita ulterior aprobarea ADR pentru mecanismul de validare conform
Normelor de aprobare a mecanismelor de validare aprobate prin Anexa nr. 5 la Ordinul MEDAT nr. 102/2026;
in acest caz, prezenta descriere se va completa si/sau inlocui cu mecanismul aprobat.

Intocmit si certificat,

QSIGN S.R.L.
prin Administrator Trandafirescu Alexandru Florin

Data: 06.05.2026

Semnatura electronica calificata:
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