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ACORD CU ABONATUL (SUBSCRIBER
AGREEMENT)

QSIGN S.R.L. — Servicii de incredere CALIFICATE
QCP-n/ QCP-n-gscd - QCP-I/ QCP-I-gscd - QTSA

Informatii document

Acord cu Abonatul (Subscriber Agreement) — Servicii de incredere
CALIFICATE

1.3.6.1.4.1.59019.1.1.5.0

Data intrarii in vigoare 06.05.2026

Aprobat (versiune pentru depunere ADR — Anexa 1, Ordin MEDAT
102/2026)

Aprobat de Policy Management Authority (PMA) — QSIGN S.R.L.
Limba originala Romana (versiunea autentica)

ETSI EN 319 411-1 v1.4.1+ — clauza 6.3.5 (Subscriber Agreement)
ETSI EN 319 411-2 v2.5.1+ — cerinte certificate calificate UE Reg.
Cadru de referinta (UE) nr. 910/2014 (elDAS), modificat prin Reg. (UE) 2024/1183 —
art. 24, 28, 38 Legea nr. 214/2024; Ordin MEDAT nr. 102/29.01.2026
(Anexa 1) Decizia ADR nr. 162/20.03.2026 (Anexa 2)

Denumire document

QSIGN-CP-CPS-QC-v1.0 (CP/CPS — Servicii Calificate) QSIGN-
PDS-QC-v1.0 (PKI Disclosure Statement — Calificat) QSIGN-TC-
QC-v1.0 (Termeni si Conditii — Calificat) QSIGN-PP-QC-v1.0
(Politica de prelucrare a datelor cu caracter personal)

Document-cadru asociat

Certificate calificate de semnatura electronica — persoana fizica
(QCP-n, QCP-n-gscd) Certificate calificate de sigiliu electronic —
persoana juridica (QCP-I, QCP-I-gscd) Marca temporala electronica
calificatda — QTSA (asociata semnarii)

Servicii acoperite

QSIGN S.R.L. | Acord cu Abonatul (Subscriber Agreement) — Servicii Calificate | Pagina 1din8



Revizie: 01
Cod: SA-QC
Clasificare: Public

QSIGN S.R.L. | CUI 34633481 | J2024010825402
Str. Drumea Radulescu, nr. 26, sector 4, Bucuresti

Preambul

Prezentul Acord cu Abonatul (denumit in continuare ,Acord” sau ,SA”) reglementeaza raportul
juridic dintre QSIGN S.R.L., in calitate de prestator calificat de servicii de Tncredere (Qualified
Trust Service Provider — ,QTSP” sau ,QSIGN"), si Abonat (Subscriber), persoana fizica sau
persoana juridica prin reprezentantul sau autorizat, cu privire la solicitarea, emiterea, utilizarea
si Tncetarea valabilitatii unui certificat calificat si/sau a unei marci temporale calificate furnizate
de QSIGN.

Acordul este redactat Tn conformitate cu cerintele clauzei 6.3.5 din ETSI EN 319 411-1, cu
prevederile art. 24 alin. (2) lit. (k) din Reg. (UE) nr. 910/2014 si ale art. 5 alin. (1) lit. (h) din
Legea nr. 214/2024 si completeaza — fara a inlocui — Politica de Certificare si Codul de
Practici si Proceduri (QSIGN-CP-CPS-QC-v1.0), PKI Disclosure Statement (QSIGN-PDS-QC-
v1.0), Termenii si Conditile (QSIGN-TC-QC-v1.0) si Politica de prelucrare a datelor cu
caracter personal (QSIGN-PP-QC-v1.0).

AVERTISMENT IMPORTANT: certificatele care fac obiectul prezentului Acord sunt
CALIFICATE in sensul art. 28, respectiv art. 38 din Reg. (UE) nr. 910/2014 si beneficiaza,
in conditiile legii, de prezumtia de echivalenta cu semnatura olografa (art. 25 alin. (2)
elDAS), respectiv de prezumtia de integritate si de corectitudine a originii datelor (art.
35 alin. (2) eIDAS). Acordul produce efecte din momentul acceptarii sale exprese de
catre Abonat si pana la incetarea valabilitatii certificatului prin expirare, revocare sau
retragere a serviciului.

1. Partile contractante si sfera de aplicare

1.1 Prestatorul (QTSP)
Denumire prestator QSIGN S.R.L.
CUI / ONRC 34633481 / J2024010825402
Sediu social Str. Drumea Radulescu nr. 26, sector 4, Bucuresti, Roméania
Reprezentant legal Trandafirescu Alexandru-Florin — Administrator
Web (repository) https://www.gsign.ro/repository
E-mail general /| SPoC alex@qsign.ro
E-mail incidente securitate incident@qsign.ro
E-mail revocari certificate revoke@qsign.ro

Telefon (24/7 — incidente,

- +40 724 167 333
revocatri)

Autoritate de supraveghere ADR — Autoritatea pentru Digitalizarea Romaniei, Str. Italiana nr.
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1.2 Abonatul (Subscriber)

Abonatul este persoana fizica sau juridica identificata in campul ,Subject” al certificatului
calificat emis de QSIGN si care accepta prezentul Acord prin oricare dintre urmatoarele
modalitati: (a) bifare explicita in portalul de Tnrolare (clickwrap), urmata de introducerea unui
cod OTP transmis pe canalul verificat de identitate; (b) semnare olografa a Acordului n
prezenta operatorului de inregistrare la sediul QSIGN, la un Local Registration Authority (LRA)
contractat sau la notar; (c) semnare electronica calificatd a unei versiuni anterioare a
Acordului, atunci cand Abonatul detine deja un certificat valid.

Pentru certificatele de sigiliu electronic calificat (QCP-I/ QCP-I-gscd), Abonatul este persoana
juridica titulara, iar Acordul se semneaza de catre reprezentantul legal sau o persoana
imputernicita expres prin mandat special; semnarea poate fi exercitata si in numele si pe
seama Abonatului de catre un Subject (custode tehnic), distinct identificat in dosarul de
nrolare.

1.3 Sfera de aplicare

Acordul se aplica tuturor certificatelor calificate (QCP-n, QCP-n-gscd, QCP-I, QCP-I-gscd) si
marcilor temporale calificate (QTSA) emise pe numele Abonatului pe perioada lui de
valabilitate, indiferent de canalul de furnizare (portal web, API, integrare LRA, mobil).

2. Identificarea Abonatului si inregistrarea

Identificarea Abonatului se realizeaza la nivelul ,Substantial” sau ,High” al asigurarii identitatii
(LolP) conform ETSI TS 119461 v2.1.1, ETSI EN 319 411-2 8§6.2.2 si art. 24 alin. (1) lit. (d) din
Reg. (UE) nr. 910/2014, prin una dintre urmatoarele metode acceptate de QSIGN:

» prezenta fizica la sediul QSIGN, la un LRA contractat sau la notar — LolP High;
» identificare la distanta prin video-identificare automata sau asistata de operator,
conforma ETSI TS 119 461 87 si Reg. (UE) 2025/1567;
» identificare prin mijloace electronice notificate eIDAS la nivel Substantial sau High (elD
national, EUDI Wallet in conditiile eIDAS 2.0);
» identificare prin certificat calificat anterior valid al aceleiasi persoane (re-utilizarea
probelor de identitate, Tn conditiile 83.2 CP/CPS).
Abonatul declara pe propria raspundere — sub sanctiunea legii penale pentru fals in declaratii
— ca informatiile furnizate la Tnrolare sunt exacte, complete si actuale si ca, pe perioada de
valabilitate a certificatului, va comunica QSIGN, in termen de 5 zile lucratoare, orice modificare
de natura sa afecteze continutul certificatului (nume, denumire, calitate, sediu, adresa,
mandat, date de contact).

Abonatul autorizeaza QSIGN si operatorii LRA sa verifice si sa arhiveze datele de identitate,
copiile actelor si inregistrarile video aferente procesului de identificare, Tn conditiile QSIGN-
PP-QC-v1.0 si ale Reg. (UE) 2016/679 (GDPR). Termenul de pastrare a probelor de identitate
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este de minimum 7 ani calendaristici de la Tncetarea valabilitatii ultimului certificat emis pe
baza acestora, In conformitate cu art. 24 alin. (2) lit. (h) eIDAS si art. 5 alin. (1) lit. (m) Legea
214/2024.

3. Obligatiile Abonatului

Pe perioada de valabilitate a certificatului, Abonatul se obliga, in mod cumulativ:

» sa furnizeze date de identitate exacte, complete si actuale si sa notifice QSIGN, in
termen de 5 zile lucratoare, orice modificare a acestora;

e sa exercite controlul exclusiv asupra datelor de creare a semnaturii/sigiliului (cheia
privata) — fie prin pastrarea in siguranta a dispozitivului QSCD personal (token, smart
card), fie prin protejarea credentialelor de activare ale serviciului de remote signing
(parola, OTP, biometrie) impotriva accesului neautorizat;

* sa nu transmitd, sa nu imprumute, sa nu copieze si sa nu permita utilizarea de catre
terti a cheii private, a dispozitivului QSCD ori a credentialelor de activare;

e sa utilizeze certificatul exclusiv pentru scopurile permise prin prezentul Acord, CP/CPS
si PDS si in conformitate cu KeyUsage si ExtendedKeyUsage inscrise in certificat;

» sa verifice, Thainte de prima utilizare, continutul certificatului eliberat si sa notifice
QSIGN, in termen de 30 (treizeci) de zile calendaristice de la emiterea certificatului,
orice neconcordanta; lipsa notificarii in acest termen echivaleaza cu acceptarea
certificatului, fara ca aceasta sa afecteze dreptul Abonatului de a solicita revocarea in
conditiile pct. 4;

» sa solicite imediat revocarea certificatului Tn oricare dintre situatiile: pierdere, furt sau
compromitere efectiva ori suspectata a cheii private/QSCD/credentialelor; modificare a
datelor inscrise n certificat care le face inexacte; pierdere a calitatii (functie, mandat,
calitate de reprezentant) care a stat la baza emiteri;

» sarespecte limitele de utilizare prevazute la 85 si valorile de incredere (reliance limits)
declarate In PDS;

e sa nu utilizeze certificatul dupa expirare, suspendare sau revocare;

* sa coopereze cu QSIGN, cu auditorii independenti si cu autoritatea de supraveghere
(ADR) n orice procedura de verificare, audit sau investigatie legata de certificat;

e sa achite la termenele convenite tarifele aferente serviciului, conform §6.

Pentru certificatele QCP-n-qscd si QCP-I-gscd, Abonatul recunoaste Tn mod expres ca
dispozitivul calificat de creare a semnaturii/sigiliului (QSCD) — fie hardware (token, smart
card, HSM remote evaluat conform EN 419 221-5), fie remote (server signing application
Common Criteria EAL4+ conform EN 419 241-2) — este sub controlul sau exclusiv (sole
control), in sensul art. 26 alin. (1) lit. (c) si art. 36 alin. (1) lit. (c) eIDAS. Orice actiune
intreprinsa cu cheia privata este imputabila Abonatului, cu exceptia cazului in care se face
dovada compromiterii anterioare notificate catre QSIGN.
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4. Drepturile Abonatului

4.1 Dreptul la revocare

Abonatul are dreptul de a solicita revocarea certificatului 24/7, fara justificare, prin oricare
dintre canalele puse la dispozitie: (a) telefonic la +40 724 167 333; (b) e-mail la
revoke@gsign.ro; (c) portal de auto-revocare la https://www.gsign.ro/portal/revocare. QSIGN
proceseaza cererea de revocare ih maximum 24 de ore de la primire, conform art. 24 alin. (3)
elDAS si art. 26 din Legea 214/2024. Revocarea este definitiva si irevocabila; un certificat
revocat nu poate fi reactivat.

4.2 Dreptul la suspendare

QSIGN nu ofera serviciu de suspendare temporara pentru certificatele calificate, Tn
conformitate cu ETSI EN 319 411-2 86.3.9 si cu 84.9.13 al CP/CPS. Suspendarea ar putea
induce, Tn piata, incertitudine asupra statutului de revocare; pentru a pastra increderea Relying
Party-urilor, QSIGN aplicid exclusiv regimul de revocare definitivi. In caz de suspiciune,
Abonatul are obligatia de a solicita revocarea.

4.3 Dreptul la reinnoire (re-key)

Inainte de expirarea certificatului, Abonatul are dreptul de a solicita reinnoirea (re-key) cu
pastrarea identitatii deja verificate, sub rezerva ca nu a intervenit nicio modificare a datelor de
identitate si ca ultima verificare a identitatii este mai recenta de 5 ani (pentru LolP High) sau de
3 ani (pentru LolP Substantial). In caz contrar, Abonatul va relua procedura de identificare.
Reinnoirea poate fi solicitata cel mai devreme cu 60 de zile Tnainte de expirare.

4.4 Dreptul de informare si acces la repository

Abonatul are dreptul de acces, in mod gratuit, la toate documentele publice ale QSIGN
(CP/ICPS, PDS, TC, Privacy Notice, lista certificatelor revocate — CRL, serviciul OCSP, listele
de stare a serviciilor TSL), publicate la https://www.gsign.ro/repository, precum si de a primi, la
cerere, extrase din inregistrarile proprii pastrate de QSIGN.

4.5 Dreptul de protectie a datelor

Abonatul beneficiaza de toate drepturile prevazute de Reg. (UE) 2016/679 (GDPR) — acces,
rectificare, stergere (in conditiile compatibile cu obligatile legale de pastrare ale QTSP),
restrictionare, portabilitate, opozitie, retragere a consimtamantului, plangere la ANSPDCP.
Modalitatile de exercitare sunt descrise Tn QSIGN-PP-QC-v1.0.

5. Limitari de utilizare a certificatului

Certificatul calificat se utilizeaza exclusiv in scopurile declarate in cAmpurile KeyUsage si
ExtendedKeyUsage si in acord cu OID-ul politicii de certificare Tnscris in certificat:
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e QCP-n/ QCP-n-gscd: crearea de semnaturi electronice calificate (QES) cu efectul
juridic echivalent al semnaturii olografe — semnarea actelor juridice care necesita
forma scrisa, declaratii fiscale, contracte cu autoritatile, documente bancare si
notariale electronice, dosare instanta electronice;

e QCP-l / QCP-l-gscd: aplicarea de sigilii electronice calificate cu prezumtia de
integritate si corectitudine a originii datelor — facturi electronice (e-Factura), rapoarte
si certificate emise automat de organizatie, securizarea API-urilor, sigilarea
documentelor;

 QTSA: aplicarea de marci temporale calificate atasate semnaturii/sigiliului, pentru
garantarea momentului de timp in sensul art. 41 alin. (2) elDAS.

Sunt INTERZISE expres urmatoarele utilizari:

» autentificarea SSL/TLS de server, semnarea de cod (code signing), criptarea datelor
— pentru acestea QSIGN nu emite certificate calificate;

» utilizarea certificatului in orice scop ilicit, contrar ordinii publice, bunelor moravuri sau
care Tncalca drepturi ale tertilor;

» utilizarea n sisteme critice de tipul controlul instalatiilor nucleare, controlul navigatiei
aeriene, sisteme de armament sau orice mediu in care esecul ar putea cauza vatamari
corporale, decesul ori distrugeri majore de mediu;

» utilizarea peste limitele financiare de Tncredere (reliance limits) declarate in PDS, fara
asumarea expresa, in avans, a riscului suplimentar prin acord scris cu QSIGN.
Reliance limits: raspunderea QSIGN fata de Abonat si fata de Relying Party este limitata la
nivelul valorilor maxime declarate in PDS (QSIGN-PDS-QC-v1.0 §3) si acoperite prin polita de

asigurare de raspundere civila profesionala a QSIGN, conform art. 24 alin. (2) lit. (c) elDAS.

6. Tarife, durata si incetarea Acordului

6.1 Tarife

Tarifele aferente emiterii, gestionarii, reinnoirii, revocarii (gratuitd) si serviciilor anexate sunt
publicate transparent In Lista de tarife QSIGN, disponibila la https://www.gsign.ro/tarife si
comunicata Abonatului anterior Tncheierii Acordului. Modificarile tarifare se aplica numai
pentru noile cereri de emitere si pentru retnnoiri; tariful achitat la emitere acopera intreaga
durata de valabilitate a certificatului.

6.2 Durata
Acordul intrd Tn vigoare la data acceptarii sale de catre Abonat si produce efecte pe intreaga
durata de valabilitate a certificatului — Tn mod uzual 1, 2 sau 3 ani de la emitere, conform

configurarii alese la cerere si sub rezerva limitelor maxime stabilite de QSIGN-CP-CPS-QC-
v1.0 86.3.2.

6.3 Incetarea Acordului

Acordul Tnceteaza n oricare dintre urmatoarele situatii:
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e expirarea certificatului fara reinnoire;
e revocarea certificatului din initiativa Abonatului sau a QSIGN, conform CP/CPS §4.9;

» incetarea activitati QSIGN ca QTSP, in conditile Planului de incetare a activitatii
(QSIGN — 18.QSIGN-TP-QC-v1.0); in acest caz QSIGN va revoca certificatele active
si va transfera obligatiile reziduale unui prestator succesor sau catre ADR,;

» rezilierea Acordului pentru Tncalcarea grava a obligatiilor Abonatului — caz in care
QSIGN procedeaza la revocarea imediata a certificatului, cu notificare prealabila
atunci cand circumstantele o permit.

Obligatiile cu caracter continuu (confidentialitate, pastrarea probelor de identitate, cooperare
cu ADR, despagubirea prejudiciilor cauzate prin culpd) supravietuiesc Tncetarii Acordului pe
perioada prevazuta de lege si de standardele aplicabile.

7. Documente conexe si ordinea de prevalenta

Prezentul Acord se completeaza si se interpreteaza impreund cu urmatoarele documente
publicate de QSIGN, care fac parte integranta din raportul juridic dintre parti:

Politica de Certificare si Codul de Practici si Proceduri — Servicii
Calificate

PKI Disclosure Statement — Servicii Calificate
Termeni si Conditii — Servicii Calificate

Politica de prelucrare a datelor cu caracter personal (Privacy Notice)
Plan de incetare a activitatii (Termination Plan)

Plan de continuitate a activitatii si de recuperare in caz de dezastru
(BCP/DRP)

06.QSIGN-CP-CPS-QC-v1.0

13. Plan continuitate

In caz de neconcordanta intre documentele de mai sus, ordinea de prevalenta este: (i) Reg.
(UE) 910/2014 si actele de punere in aplicare; (ii) Legea nr. 214/2024 si actele subsecvente;
(iif) QSIGN-CP-CPS-QC-v1.0; (iv) prezentul Acord cu Abonatul; (v) QSIGN-TC-QC-v1.0; (vi)
QSIGN-PDS-QC-v1.0.

8. Legea aplicabila, plangeri si solutionarea disputelor

Acordul este guvernat de legea roména, completata cu dreptul Uniunii Europene direct
aplicabil (in special Reg. (UE) 910/2014, Reg. (UE) 2024/1183, Reg. (UE) 2016/679). Limba
autentica a Acordului este limba romana; orice traducere are caracter informativ.

Plangerile Abonatului se transmit catre alex@qsign.ro si se solutioneaza in termen de 30 de
zile calendaristice. Daca Abonatul nu este multumit de raspuns, are dreptul de a se adresa: (a)
ADR — ca autoritate de supraveghere a TSP-urilor; (b) ANSPDCP — pentru aspectele care
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privesc protectia datelor cu caracter personal; (c) ANPC — pentru aspectele care privesc
relatia de consum, in cazul Abonatilor consumatori; (d) instantelor judecatoresti competente.

Litigille se solutioneaza, mai intai, pe cale amiabild; in caz de esec, competenta apartine
instantelor judecatoresti de la sediul QSIGN, cu exceptia situatiilor in care normele imperative
de protectie a consumatorului impun competenta instantelor de la domiciliul Abonatului.

Aprobare

Prezentul document a fost aprobat de Policy Management Authority (PMA) a QSIGN S.R.L. la
data de 06.05.2026 si este publicat Tn repository-ul oficial https://www.gsign.ro/repository, Tn
limba romana (versiunea autentica). Orice revizie ulterioara va fi adoptata cu respectarea
procedurii de modificare descrise In QSIGN-CP-CPS-QC-v1.0 §9.12 si va fi comunicata
Abonatilor prin e-mail si prin publicarea in repository.
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