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Aprobat (versiune pentru depunere ADR — Anexa 1, Ordin MEDAT
102/2026)

Aprobat de Policy Management Authority (PMA) — QSIGN S.R.L.
Limba originala Romana (versiunea autentica)

ETSI EN 319 411-1 v1.4.1+ — Anexa A (PKI Disclosure Statement)
ETSI EN 319 411-2 v2.5.1+ — cerinte certificate calificate UE Reg.
Cadru de referinta (UE) nr. 910/2014 (elDAS), modificat prin Reg. (UE) 2024/1183
Legea nr. 214/2024; Ordin MEDAT nr. 102/29.01.2026 (Anexa 1)
Decizia ADR nr. 162/20.03.2026 (Anexa 2)

Certificate calificate de semnatura electronica — persoana fizica
(QCP-n, QCP-n-gscd) Certificate calificate de sigiliu electronic —
persoana juridica (QCP-I, QCP-I-gqscd) Marca temporala electronica
calificata — QTSA

Servicii acoperite

Preambul

Prezentul PKI Disclosure Statement (denumit in continuare ,PDS”) este un rezumat public al
informatiilor critice pe care orice solicitant, titular (Subscriber) si parte utilizatoare (Relying
Party) trebuie sa le cunoasca nhainte de a solicita, a accepta sau de a se baza pe un certificat
calificat ori pe o marca temporala calificata emisa de QSIGN S.R.L. PDS-ul este redactat n
conformitate cu cerintele clauzei 6.3.4 si ale Anexei A din ETSI EN 319 411-1 si completeaza
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— fara a Tnlocui — Politica de Certificare si Codul de Practici si Proceduri pentru servicii
calificate (QSIGN-CP-CPS-QC-v1.0), Subscriber Agreement, Relying Party Agreement,
Termenii si Conditiile (T&C) si Politica de Protectie a Datelor publicate de QSIGN.

In caz de neconcordanta intre prezentul PDS si documentele referite, prevaleaza ordinea: (i)
Reg. (UE) 910/2014 si actele de punere in aplicare; (ii) Legea 214/2024 si actele subsecvente;
(iif) CP/CPS aplicabil; (iv) Subscriber/Relying Party Agreement; (v) prezentul PDS.

1. Informatiile de contact ale prestatorului (TSP)

QSIGN S.R.L. este prestatorul calificat de servicii de Tncredere (Qualified Trust Service
Provider — QTSP) in sensul art. 3 pct. 20 din Reg. (UE) 910/2014. Datele de contact si punctul
unic de contact (SPoC) cu autoritatea de supraveghere ADR sunt:

Denumire prestator QSIGN S.R.L.

CUI/ ONRC 34633481 / J2024010825402

Sediu social Str. Drumea Radulescu nr. 26, sector 4, Bucuresti, Roméania
Reprezentant legal Trandafirescu Alexandru-Florin — Administrator

Web (repository) https://lwww.qgsign.ro/repository

E-mail general | SPoC alex@qsign.ro

E-mail incidente securitate incident@qsign.ro

E-mail revocari certificate revoke @qsign.ro

Telefovn _(24I7 — incidente, +40 724 167 333
revocari)
ADR — Autoritatea pentru Digitalizarea Romaniei Strada Italiana nr.

AUHSTETS (8 BT 22, sector 2, Bucuresti https://www.adr.gov.ro

Cererile de revocare se transmit 24/7 prin telefon la +40 724 167 333, prin e-mail la
revoke@gsign.ro sau prin portalul de auto-revocare disponibil la
https://www.gsign.ro/portal/revocare. Termenul maxim de procesare a unei cereri legitime de
revocare este de 24 de ore (art. 24 alin. (3) elDAS, art. 26 din Legea 214/2024).

2. Tipuri de certificate, proceduri de validare si utilizare

2.1 Tipuri de certificate emise sub prezentul PDS

Tip certificat / serviciu OID politica ETSI OID politica QSIGN

QCP-n — semnatura calificata, 0.4.0.194112.1.0 1.3.6.1.4.1.59019.2.2.1
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rtificat / serviciu OID politica ETSI OID politica QSIGN

Tip ce

persoana fizica, cheie pe

dispoz

itiv obisnuit

QCP-n-gscd — semnatura

calificata, persoana fizica, cheie = 0.4.0.194112.1.2 1.3.6.1.4.1.59019.2.2.2
in QSCD

QCP-l — sigiliu calificat,

persoana juridica, cheie pe 0.4.0.194112.1.1 1.3.6.1.4.1.59019.2.3.1
dispozitiv obisnuit

QCP-I-gscd — sigiliu calificat,
persoana juridica, cheie in 0.4.0.194112.1.3 1.3.6.1.4.1.59019.2.3.2

QSCD

Marca
QTSA

temporala calificatd — 4 § 50531 1 (BTSP) 1.3.6.1.4.1.59019.3.1

2.2 Proceduri de validare a identitatii

Identificarea solicitantilor se realizeaza la nivelul Substantial sau High al asigurarii identitatii
(LolP) conform ETSI TS 119 461 si art. 24 alin. (1) lit. (d) din Reg. (UE) 910/2014. Metodele
permise pentru emiterea certificatelor calificate sunt:

Pentru
ONRC

Prezenta fizica la sediu QSIGN, la un LRA contractat sau la notar (LolP High).
Identificare la distanta prin video-identificare automata sau asistatda de operator,
conforma ETSI TS 119 461 si Reg. UE 2025/1567.

Identificare prin mijloace electronice notificate eIDAS de nivel Substantial/High (elD
national, EUDI Wallet conform elDAS 2.0).

Identificare prin certificat calificat anterior valid al aceleiasi persoane (re-utilizarea
probelor de identitate, in conditiile 83.2 CP/CPS).

persoane juridice (QCP-I/QCP-I-gscd), se verifica, in plus, existenta juridica prin extras
actualizat la maxim 30 de zile, statutul fiscal, calitatea reprezentantului legal si

mandatul expres pentru solicitarea certificatului de sigiliu.

2.3 Utilizari permise

QCP-n / QCP-n-gscd: crearea de semnaturi electronice calificate (QES) cu efectul
juridic echivalent al semnaturii olografe, conform art. 25 alin. (2) eIDAS si art. 4 alin. (1)
Legea 214/2024 — semnarea actelor juridice care necesita forma scrisa, declaratii
fiscale, contracte cu autoritatile, documente bancare si notariale electronice, dosare
instanta electronice.

QCP-I / QCP-l-gscd: aplicarea de sigilii electronice calificate cu prezumtia de
integritate si corectitudine a originii datelor (art. 35 alin. (2) eIDAS) — facturi electronice
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(e-Factura), rapoarte si certificate emise automat de organizatie, securizarea API-
urilor, sigilarea pachetelor de arhivare.

e QTSA: marcarea temporala a documentelor si semnaturilor cu probarea existentei
datelor la un moment determinat (art. 41-42 elDAS).

2.4 Utilizari interzise

» Utilizarea n scopuri ilegale, frauduloase sau care incalca drepturile tertilor.

e Utilizarea pentru autentificarea site-urilor web (TLS/SSL) — necesita un certificat
QWAC distinct (art. 45 elDAS).

e Utilizarea unui certificat de sigiliu (QCP-I/QCP-I-gscd) pentru semnarea actelor juridice
care impun semnatura unei persoane fizice.

» Utilizarea dupa expirare, suspendare sau revocare.

» Utilizarea ca CA subordonata sau ca TSA fara cross-certification expres aprobata de
PMA.

« Extragerea cheii private dintr-un QSCD 1in software sau utilizarea cheii Tn alt dispozitiv
decét cel autorizat prin politica certificatului.

3. Limite de utilizare (reliance limits)

Pentru certificatele calificate emise de QSIGN, nu se aplica o limita monetara per tranzactie
inclusa in campul QCStatement; certificatele pot fi utilizate pentru orice valoare tranzactionala
permisa de lege si de natura aplicatiei, cu respectarea utilizarilor interzise enumerate la 82.4.
Cu toate acestea, raspunderea agregata a QSIGN fata de orice titular sau parte utilizatoare
este limitata conform 86 din prezentul PDS si art. 13 alin. (2) eIDAS — la valoarea asigurarii de
raspundere civila profesionala (500.000 EUR pe eveniment per serviciu calificat, conform art.
5 alin. (2) lit. b) Anexa 1 la Ordinul MEDAT 102/2026).

Validitate uzuala a certificatelor calificate emise de QSIGN: pana la 36 de luni pentru
QCP-n/QCP-n-gscd si pana la 60 de luni pentru QCP-I/QCP-I-gscd, fara a depasi orizontul de
valabilitate criptografica a algoritmilor folositi. Marcile temporale calificate sunt valabile pentru
verificare pe Tntreaga durata a documentului probator, Tn conditiile validarii/preservation
calificate.

4. Obligatiile titularilor (Subscribers)

Prin acceptarea Subscriber Agreement si a prezentului PDS, titularul se obliga:

» Sa furnizeze QSIGN/RA/LRA informatii corecte, complete si actuale la cerere si la
fiecare reinnoire/re-key.

e Sa accepte certificatul dupa verificarea continutului, in maxim 30 de zile de la emitere;
lipsa contestarii echivaleaza cu acceptarea.

e Sa pastreze cheia privata sub control exclusiv (QSCD-ul, dispozitivul detinut sau
credentialele SAD pentru remote signing) si sa protejeze PIN-ul/parola conform
instructiunilor primite.
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Sa utilizeze certificatul exclusiv pentru scopurile permise (82.3), Tn limitele
keyUsage/extendedKeyUsage si ale OID-ului politicii.

Sa solicite imediat — si n orice caz Th maxim 24 de ore de la luarea la cunostinta —
revocarea in caz de: pierdere a controlului asupra cheii private, suspiciune de
compromitere, schimbare a datelor incluse Tn certificat, incetare a calitatii juridice (art.
26 alin. (2) Legea 214/2024).

Sa Tnceteze utilizarea certificatului la data expirarii sau revocatrii.

Sa notifice QSIGN orice incident de securitate care afecteaza cheia privata sau datele
de activare, prin e-mail la incident@qsign.ro sau telefonic la +40 724 167 333.

Sa achite tarifele Tn conditiile Subscriber Agreement.

5. Obligatiile de verificare ale partilor utilizatoare (Relying
Parties)

Tnainte de a se baza pe un certificat sau pe o marca temporald emisa de QSIGN, partea
utilizatoare (Relying Party) trebuie sa intreprinda toate verificarile rezonabile, dupa cum
urmeaza:

Verificarea valabilitatii certificatului prin OCSP (recomandat) sau CRL la momentul
utilizarii — endpoint-uri publicate in certificate (extensiile AlIA si CDP) si in repository-ul
https://www.gsign.ro/repository.

Construirea si validarea lantului de incredere pana la o ancora oficiala: Lista sigura
nationala a ADR (EU Trusted List) sau LOTL UE.

Verificarea adecvarii politicii certificatului (OID-ul din extensia certificatePolicies) la
cazul de utilizare — in special, verificarea ca certificatul este de tip QCP-n/QCP-n-gscd
atunci cand se asteapta o semnatura electronica calificata.

Verificarea utilizarii permise prin keyUsage / extendedKeyUsage si a oricaror
QCsStatement-uri care indica limitari (de ex. limita financiara per tranzactie, daca
exista).

Verificarea integritatii si autenticitatii documentului semnat: hash, semnatura, marca
temporala asociatd; pentru valoare probatorie pe termen lung — utilizarea unui
serviciu calificat de validare/preservation (ETSI EN 319 102, ETSI TS 119 511).
Acceptarea Relying Party Agreement publicat de QSIGN in repository — utilizarea
certificatului fara respingere echivaleaza cu acceptare.

Frecventa de actualizare a informatiilor de revocare: CRL emis la fiecare 24 ore (nextUpdate la
7 zile), OCSP raspuns dinamic cu prospetime < 1 ora.

6. Garantie limitata, exonerari si limitarea raspunderii

6.1 Garantiile QSIGN

Conformitatea serviciilor cu Reg. (UE) 910/2014 (modificat prin Reg. UE 2024/1183),
Legea 214/2024, Ordinul MEDAT 102/2026 si ETSI EN 319 401 /411-1/411-2/412/
421 /422 /TS 119 461.
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e Acuratetea informatiilor incluse n certificatele calificate la momentul emiterii, verificate
conform 83.2 din CP/CPS-QC.

« Disponibilitatea infrastructurii la nivelul SLA declarat: = 99,9% pentru repository-ul
public; = 99,95% pentru OCSP, CRL distribution points, QTSA.

* Procesarea cererilor legitime de revocare in maxim 24 ore.

* Notificarea ADR si a titularilor cu privire la incidentele de securitate semnificative, n
termenele art. 19 alin. (2) elDAS si art. 14 Legea 214/2024 (24 ore).

6.2 Exonerari de garantie

In masura permisa de lege, QSIGN nu acorda garantii implicite, altele decat cele expres
formulate in prezentul PDS, in CP/CPS si in Subscriber/Relying Party Agreement. QSIGN nu
garanteaza interoperabilitatea cu orice aplicatie terta, desi asigura conformitatea cu
standardele uzuale (RFC 5280, RFC 6960, ETSI EN 319 412/ 122).

6.3 Limitarea raspunderii

Raspunderea QSIGN este reglementata de art. 13 din Reg. (UE) 910/2014 si de art. 30 din
Legea 214/2024. QSIGN raspunde pentru prejudiciul cauzat ca urmare a nerespectarii
cerintelor regulamentare, n limitele asigurarii de raspundere profesionala (500.000 EUR pe
eveniment per serviciu calificat, cesionata in favoarea ADR conform art. 5 alin. (2) lit. b) Anexa
1 la Ordinul MEDAT 102/2026 si art. 3 alin. (2) lit. b) Anexa 1 la Decizia ADR 162/2026).
e QSIGN nu raspunde pentru daune indirecte, pierderi de profit, pierderi de oportunitate
sau intreruperi de afaceri, Tn masura permisa de lege.

e QSIGN nu raspunde pentru utilizarea unui certificat in conditii ce incalca acest PDS ori
CPICPS sau Subscriber/Relying Party Agreement (utilizare in afara keyUsage,
ignorarea statusului de revocare, depasirea limitelor de utilizare).

* QSIGN nu raspunde pentru consecintele unor erori in datele furnizate de titular daca
acestea nu puteau fi detectate cu diligenta rezonabila aplicabila verificarii identitatii.

» Aceste limitari nu se aplica in cazul faptelor comise cu intentie sau culpa grava.

7. Acorduri aplicabile, CPS si politica de certificare

Cadrul contractual si politic complet aplicabil serviciilor calificate ale QSIGN cuprinde
documentele enumerate mai jos, toate disponibile in repository-ul public:

Politica de Certificare si Codul
de Practici si Proceduri — QSIGN-CP-CPS-QC-v1.0
Servicii Calificate

https://www.qgsign.ro/
repository/cpcps-qualified

Politica QTSA (Time-Stamping
Policy)

https://lwww.gsign.ro/repository/

QSIGN-TSA-Policy-v1.0 tsa-policy

Politica de validare calificata QSIGN-VAL-Policy-v1.0 https://www.qsign.ro/
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Document Cod intern Adresa publicare
repository/validation-policy

Politica de preservation
calificata (LTP)

https://lwww.qgsign.ro/

QRIS AR repository/preservation-policy

https://lwww.qgsign.ro/
Subscriber Agreement QSIGN-SA-QC-v1.0 repository/subscriber-
agreement-qc

https://lwww.gsign.ro/repository/

Relying Party Agreement QSIGN-RPA-QC-v1.0 relying-party-qc

https://lwww.gsign.ro/repository/

Termeni si Conditii QSIGN-TC-QC-v1.0
terms-qc

https://lwww.gsign.ro/

Politica de Protectie a Datelor QSIGN-PP-QC-v1.0 . .
repository/privacy

Toate documentele sunt sigilate electronic cu sigiliul calificat al QSIGN si marcate temporal
calificat; integritatea lor este verificabila prin hash-urile publicate in repository. Versiunile
anterioare raman disponibile public timp de minimum 10 ani de la data inlocuirii, in vederea
valorii probatorii a documentelor semnate sub politicile anterioare (art. 24 alin. (2) lit. (h)
elDAS).

8. Politica de protectie a datelor

Prelucrarea datelor cu caracter personal se efectueaza in conformitate cu Reg. (UE) 2016/679
(GDPR), Legea 190/2018 si Politica de Protectie a Datelor publicata de QSIGN. QSIGN este
Operator de date pentru toate prelucrarile legate de emiterea, gestionarea si revocarea
certificatelor calificate.

e Temeiuri juridice: executarea contractului (art. 6 alin. 1 lit. b GDPR); obligatii legale (art.
6 alin. 1 lit. c — eIDAS, Legea 214/2024, pastrare 10 ani); interes legitim (art. 6 alin. 1
lit. f — securitate si prevenirea fraudei).

e Categorii de date prelucrate: nume complet, CNP/identificator national, seria si
numarul actului de identitate, adresa de e-mail, telefon, adresa de domiciliu,
fotografia/scanarea actului de identitate, Tnregistrarea sesiunii de video-identificare,
datele biometrice extrase temporar pentru verificare.

» Perioada de pastrare: 10 ani dupa expirarea/revocarea ultimului certificat al titularului
(art. 24 alin. (2) lit. (h) elDAS, art. 25 Legea 214/2024); ulterior, stergere sau
anonimizare controlata.

» Drepturile persoanelor vizate (acces, rectificare, stergere — in limitele obligatiilor
legale de pastrare —, restrictie, opozitie, portabilitate, plangere ANSPDCP) se exercita
prin e-mail la dpo@qsign.ro.
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e Transferuri internationale: nu se efectueaza in afara SEE; eventualele transferuri se
realizeaza numai pe baza unui mecanism adecvat (decizie de adecvare, SCC).

Detalii complete: https://www.gsign.ro/repository/privacy. Punct de contact dedicat:
Responsabilul cu Protectia Datelor (DPO) — dpo@qsign.ro.

9. Politica de rambursare

Tarifele aferente serviciilor calificate sunt publicate pe www.gsign.ro si fac parte integranta din
Subscriber Agreement. Politica de rambursare aplicabila serviciilor calificate este urmatoarea:

+ In cazul unei erori imputabile QSIGN (date incorecte introduse din procesul intern,
neindeplinirea SLA-ului, certificat respins de aplicatii increzatoare din motive tehnice
de emitere atribuibile QSIGN), tariful aferent este rambursat integral.

e Re-emiterea unui certificat ca urmare a unei erori imputabile QSIGN este gratuita.

e Pentru certificatele revocate la solicitarea titularului din motive imputabile acestuia (de
ex. pierderea cheii private, schimbarea datelor) nu exista rambursare a tarifului;
revocarea propriu-zisa este gratuita pentru titular.

* Validarea, marca temporala si consultariie OCSP/CRL sunt gratuite pentru toti
utilizatorii si partile increzatoare.

e Tarifele pentru servicii aditionale (consultanta, integrare API, on-boarding entitati cu
volum mare) sunt rambursate conform clauzelor contractelor individuale.

10. Legea aplicabila, plangeri si solutionarea disputelor

10.1 Legea aplicabila

Prezentul PDS si serviciile descrise sunt guvernate de legea romana si de dreptul Uniunii
Europene direct aplicabil — in special Reg. (UE) 910/2014 (modificat prin Reg. UE
2024/1183), Reg. de punere in aplicare aplicabile, Reg. (UE) 2016/679 (GDPR), Legea
214/2024, Legea 190/2018, Ordinul MEDAT 102/2026 (Anexa 1), Decizia ADR 162/2026.

10.2 Plangeri

Plangerile titularilor si ale partilor utilizatoare se adreseaza in prima instanta QSIGN, prin
oricare dintre canalele de la 81, urméand a fi solutionate Th maxim 30 de zile calendaristice de la
inregistrare. Plangerile referitoare la prelucrarea datelor cu caracter personal se pot adresa
direct ANSPDCP (https://www.dataprotection.ro). Plangerile privind nerespectarea statutului
de QTSP sau a obligatiilor eIDAS se pot adresa ADR (https://www.adr.gov.ro).

10.3 Solutionarea disputelor

Disputele dintre QSIGN si titulari/relying parties se solutioneaza amiabil; in caz de esec, sunt
supuse instantelor competente din Romania, cu exceptia cazurilor in care partile convin
asupra unei modalitati alternative de solutionare (mediere, arbitraj). Litigiile cu autoritatile
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(ADR, ANSPDCP, DNSC) se solutioneaza conform procedurilor administrative aplicabile, cu
posibilitatea contestarii Tn contencios administrativ.

11. Licente TSP, marci si audit

* QSIGN va opera, dupa acordarea statutului calificat de catre ADR, pe baza Deciziei
Presedintelui ADR conform art. 7 alin. (2) Anexa 1 la Ordinul MEDAT 102/2026 si va fi
inclus in Lista sigura nationala (Trusted List) si— prin LOTL — 1n Lista listelor sigure
UE.

» Marcile, logo-urile si siglele QSIGN sunt protejate; utilizarea de catre terti a Marcii de
incredere UE (UE Trust Mark) pentru servicii calificate este permisa numai dupa
obtinerea statutului calificat si exclusiv pentru serviciile listate, conform art. 23 eIDAS si
Reg. de punere in aplicare (UE) 2015/806.

* QSIGN este auditat la fiecare 24 de luni — si ad-hoc la solicitarea ADR — de catre un
Conformity Assessment Body (CAB) acreditat conform Reg. (CE) 765/2008 si ETSI EN
319 403-1. Raportul de evaluare a conformitatii este transmis ADR in 5 zile lucratoare
de la primire (Anexa 4, Decizia 162/2026); un sumar (fara detalii confidentiale de
securitate) este publicat Tn repository si in raportul anual de transparenta.

e Lista standardelor declarate indeplinite (ETSI EN 319 401, 411-1, 411-2, 412/1-5, 421,
422, TS 119 461, TS 119 511, EN 419 221-5, EN 419 241-2) este publicata separat
(QSIGN-Lista-Standarde-v1.0).

Aprobare

Prezentul PKI Disclosure Statement a fost adoptat de Policy Management Authority (PMA) a
QSIGN S.R.L. si aprobat de reprezentantul legal al societatii.

Data aprobarii 06.05.2026

Data intrarii in vigoare 06.05.2026

Data publicarii in repository  ROGNeISWA]

Aprobat de Trandafirescu Alexandru-Florin — Administrator QSIGN S.R.L.
Semnatura electronica
calificata
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