QSIGN S.R.L. | CUI34633481 | J2024010825402 Revizie: 01
2> ) 33481 | 20240108: Cod: CP-CPS-AC
r. brumea radulescu, nr. , Sector 4, bucuresti Clasificare: Public

QSIGN S.R.L.

Prestator de servicii de incredere — Trust Service Provider (TSP)

POLITICA DE CERTIFICARE (CP)
S|
CODUL DE PRACTICI SI PROCEDURI (CPS)

SERVICII DE INCREDERE NECALIFICATE

(Servicii Avansate)

Aplicabil(e):
e Certificate pentru semnatura electronica avansata (NCP+, NCP, LCP)
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Preambul si domeniu de aplicare

Prezentul document contine, in forma combinata conform RFC 3647 83.4, Politica de
Certificare (Certificate Policy — CP) si Codul de Practici si Proceduri (Certification Practice
Statement — CPS) ale QSIGN S.R.L., aplicabile exclusiv servicilor de Tincredere
NECALIFICATE — denumite in prezentul document servicii avansate — prestate Tn temeiul
Regulamentului (UE) nr. 910/2014, modificat prin Regulamentul (UE) 2024/1183, al Legii nr.
214/2024 privind utilizarea semnaturii electronice, a marcii temporale si prestarea serviciilor
de Tncredere bazate pe acestea, precum si al Ordinului ministrului economiei, digitalizarii,
antreprenoriatului si turismului nr. 102 din 29 ianuarie 2026 (Anexa 2 — Procedura de
inregistrare si radiere a prestatorilor de servicii de Tncredere necalificate in Registrul
prestatorilor de servicii de incredere necalificate).

Documentul acopera urmatoarele tipuri de servicii de incredere necalificate prestate de
QSIGN:

* (i) emiterea si gestionarea certificatelor pentru semnatura electronica avansata
emise persoanelor fizice, conform art. 26 din Reg. (UE) 910/2014, sub politicile NCP+,
NCP si LCP definite in ETSI EN 319 411-1 v1.4.1+;

» (ii) emiterea si gestionarea certificatelor pentru sigiliul electronic avansat emise
persoanelor juridice, conform art. 36 din Reg. (UE) 910/2014, sub aceleasi politici
NCP+, NCP, LCP;

» (iii) gestionarea semnaturilor si sigiliilor electronice avansate la distanta (remote
AdES signing) — generare, pastrare si operare a cheilor private in HSM-uri ale QSIGN,
sub controlul exclusiv al titularului prin Signature Activation Data (SAD), fara ca
dispozitivul sa detina certificare QSCD; serviciul respecta principiile EN 419 241-1
(Sole Control Assurance Level 2 — SCAL2) cu adaptarile aplicabile contextului
necalificat.

Serviciile de incredere CALIFICATE prestate de QSIGN (certificate calificate de semnatura
QCP-n / QCP-n-gscd, certificate calificate de sigiliu QCP-l / QCP-l-gqscd, marca temporala
calificata QTSA, gestiune QSCD la distanta) fac obiectul unui document distinct (QSIGN-CP-
CPS-QC-v1.0), aprobat conform Anexei 1 la Ordinul MEDAT nr. 102/2026.

QSIGN solicita ADR Tnscrierea in Registrul prestatorilor de servicii de incredere necalificate
pentru serviciile descrise mai sus, Tn temeiul art. 5 alin. (1) din Anexa 2 la Ordinul MEDAT nr.
102/2026. Statutul de prestator necalificat se acorda prin Decizia presedintelui ADR conform
art. 7 alin. (2) din aceeasi Procedura.

Diferenta esentiala intre serviciile calificate si serviciile avansate prestate de QSIGN consta in:
(a) absenta prezumtiei automate de echivalenta cu semnatura olografa (semnatura avansata
cu certificat necalificat are forta probanta lasata la aprecierea instantei, iar nu prezumtia art. 25
alin. (2) elDAS); (b) lipsa includerii in Lista sigura nationala (Trusted List) si in LOTL UE
(inscriere doar in Registrul prestatorilor necalificate operat de ADR); (c) regimul de evaluare
prin auditori Tnscrisi In Lista auditorilor de securitate cibernetica valabil atestati (LASC) la
DNSC, detinatori ai atestatului de tip General, in locul evaluarii prin Conformity Assessment
Body acreditat conform Reg. (CE) 765/2008; (d) cerinte de asigurare reduse (100.000 EUR
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per serviciu, conform art. 5 alin. (2) lit. b) din Anexa 2 la Ordinul MEDAT nr. 102/2026); (e)
Level of Identity Proofing minim Baseline conform ETSI TS 119 461, in loc de
Substantial/High.

Identificarea documentului si OID-uri

Arborele OID QSIGN

QSIGN va opera sub un Private Enterprise Number (PEN) IANA propriu, inregistrat in arborele
1.3.6.1.4.1. Pentru documentele aflate Tn curs de Tnregistrare la momentul depunerii, este
utilizat un OID provizoriu in formatul 1.3.6.1.4.1.59019; PEN-ul efectiv va fi Tnregistrat si
actualizat Tn acest document anterior emiterii primului certificat ih productie. Arborele OID este
partajat cu serviciile calificate, fiecare ramura fiind dedicata unei familii distincte de politici.

Arc radacina QSIGN 1.3.6.1.4.1.59019 Spatiul OID propriu al QSIGN S.R.L.
Documente politici 1.3.6.1.4.1.59019.1 CP, CPS, T&C, PDS

Politici certificate 13.6.1.4.1.59019.2 1 OID-uri politici avansate (NCP, NCP+,
avansate LCP)

Politici remote signing 13.6.1.4.1.5901925 Sgrver signing necalificat (SCAL2-
avansat aligned)

Document separat (QSIGN-CP-CPS-

Politici servicii calificate 1.3.6.1.4.1.59019.2.2 - .2.4 QcC)

OID-uri politici aplicate (servicii avansate)
Politicile de certificat sunt aliniate cu identificatorii standardizati ETSI definiti in ETSI EN 319

411-1 (clauza 5.3) si sunt complementate de OID-uri proprii QSIGN. Tabelul de mai jos
sintetizeaza maparea.

Tip certificat /| serviciu OID politica ETSI OID politica QSIGN

Certificat avansat semnatura — pers. fizica —

NGP+ (chaie ps SSCDIHSM uiilzaton) 0.4.0.2042.1.2 1.3.6.1.4.1.59019.2.1.1.1
Certificat avansat semnatura — pers. fizica —

ep 0.4.0.2042.1.1 1.3.6.1.4.1.59019.2.1.1.2
Certificat avansat semnatura — pers. fizica —

op 0.4.0.2042.1.3 1.3.6.1.4.1.59019.2.1.1.3
e IR S — e, Jurlie: — 0.4.0.2042.1.2 1.3.6.1.4.1.59019.2.1.2.1
NCP+

Certificat avansat sigiliu — pers. juridica — 0.4.0.2042.1.1 1.3.6.1.4.1,59019.2.1.2.2

NCP
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Tip certificat / serviciu OID politica ETSI OID politica QSIGN

Certificat avansat sigiliu — pers. juridica —

LCP 0.4.0.2042.1.3 1.3.6.1.4.1.59019.2.1.2.3

Serviciu remote signing avansat (SCAL2-

. — 1.3.6.1.4.1.59019.2.5.1
aligned)

Politicile NCP+ (Normalized Certificate Policy with Secure User Device), NCP (Normalized
Certificate Policy) si LCP (Lightweight Certificate Policy) sunt definite in ETSI EN 319 411-1
85.3. Diferentele esentiale privesc: nivelul de identificare a titularului, cerintele asupra
dispozitivului care pastreaza cheia privata si cerintele documentare. Pentru serviciul de
remote signing avansat, QSIGN aplica cerintele SCAL2 din EN 419 241-1 ca model de control
exclusiv al utilizatorului asupra cheii, fara a urmari certificarea HSM ca QSCD.

Conventii de redactare

Termenii englezi sunt utilizati pentru a pastra conformitatea cu vocabularul tehnic standardizat
ETSI/IETF; corespondentul in limba roméana este indicat la prima utilizare. Verbele ,trebuie”,
.este obligat”, ,va" exprima cerinte normative; ,poate” exprima facultati. Trimiterile la articole
din Regulamentul (UE) nr. 910/2014 sunt facute la versiunea consolidata dupa Reg. (UE)
2024/1183. Trimiterile la standardele ETSI sunt facute la versiunile in vigoare la data aprobatrii
prezentului document, urmand regula de versiune mobila (,sau ulterioare”), cu evaluare a
substantei conformitatii la auditurile periodice. Atunci cand se face referire la ,certificat
avansat”, ,semnatura avansata” sau ,sigiliu avansat”, se inteleg cele definite la art. 3 pct. 11—
12 si art. 26, respectiv art. 36, din Reg. (UE) 910/2014.
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1. Introducere

1.1 Prezentare generala

QSIGN S.R.L. (denumita in continuare ,QSIGN” sau ,TSP”) este 0 societate comerciala
romana inregistrata la Oficiul Registrului Comertului sub nr. J2024010825402, avand cod unic
de inregistrare fiscald 34633481, cu sediul social in Bucuresti, str. Drumea Radulescu, nr. 26,
sector 4, care presteaza servicii de Tncredere — atat calificate, cat si necalificate (avansate) —
in sensul Regulamentului (UE) nr. 910/2014, modificat si completat prin Reg. (UE) 2024/1183.

QSIGN opereaza o infrastructura de chei publice (PKI) proprie. Pentru serviciile avansate
descrise n prezentul document, QSIGN exploateaza o ierarhie de Issuing CA-uri subordonate
aceleiasi Root CA care deserveste si serviciile calificate, asigurandu-se separarea logica, prin
Issuing CA-uri distincte si OID-uri de politica distincte, intre cele doua familii de servicii. Toate
serviciile avansate sunt proiectate pentru a indeplini cumulativ cerintele Reg. (UE) 910/2014
(art. 26, art. 36), Legii 214/2024, Anexei 2 la Ordinul MEDAT 102/2026 si standardelor ETSI
relevante (in principal ETSI EN 319 401 si ETSI EN 319 411-1).

1.1.1 Scopul Politicii de Certificare (CP)

Politica de Certificare descrie regulile aplicabile emiterii, gestionarii si utilizarii certificatelor
pentru semnatura/sigiliul electronic avansat de catre QSIGN. CP defineste obligatiile QSIGN,
ale titularilor (subscriberilor) si ale partilor utilizatoare (relying parties), precum si cerintele
tehnice, organizationale si de conformitate aplicabile fiecarei politici suportate (NCP+, NCP,
LCP).

1.1.2 Scopul Codului de Practici si Proceduri (CPS)

Codul de Practici si Proceduri descrie practicile concrete prin care QSIGN implementeaza
politica/politicile de certificare avansate. CPS detaliaza procesele operationale, controalele
tehnice si organizatorice, infrastructura fizica, masurile criptografice, procedurile de
inregistrare, emitere, revocare si gestiune a ciclului de viata al certificatelor avansate, in
conformitate cu cerintele ETSI EN 319 401 (cerinte generale TSP) si ETSI EN 319 411-1
(cerinte pentru emitenti de certificate de Tncredere).

1.1.3 Relatia cu alte documente

Acest CP/CPS constituie documentul-cadru al QSIGN pentru servicii avansate. Documentele
subordonate, care formeaza corpul documentar complet aplicabil acestor servicii, includ: PKI
Disclosure Statement (PDS) pentru servicii avansate (QSIGN-PDS-AC); Politica de Securitate
a Informatiilor; Planul de Securitate al Sistemului Informatic; Planul de Continuitate a Activitatii
si Recuperare in Caz de Dezastru (BCP/DRP); Planul de Incetare a Activititii (Termination
Plan); Procedura de notificare a incidentelor (cu ANSPDCP, ADR, DNSC); Subscriber
Agreement / Relying Party Agreement / Termeni si conditii pentru servicii avansate; Politica de
validare avansata (validare AdES); Politica interna de identity proofing (alineata ETSI TS 119
461 Baseline LolP). Toate aceste documente sunt elaborate consistent cu prezentul CP/CPS
si sunt aprobate de Policy Management Authority (PMA).
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1.2 Numele si identificarea documentului

QSIGN — Politica de Certificare si Codul de Practici si Proceduri — Servicii

Titlu Avansate (Necalificate)
Cod intern QSIGN-CP-CPS-AC-v1.0
OID document 1.3.6.1.4.1.59019.1.2.1.0
Versiune 1.0
Tip Document combinat CP + CPS, conform RFC 3647 83.4
Servicii de Incredere NECALIFICATE: certificate avansate de semnatura
- (NCP+, NCP, LCP), certificate avansate de sigiliu (NCP+, NCP, LCP),
Aplicabilitate . o . o N
gestiune semnaturi avansate la distanta (server signing, sole control
utilizator)
Limba Roméana

Disponibila pe https://www.gsign.ro/repository, in PDF semnat cu sigiliu

Versi lica o : o L . .
TGS e calificat al QSIGN (din serviciul calificat) si marcat temporal calificat

1.3 Participanti la PKI

1.3.1 Autoritati de Certificare (Certification Authorities — CAs)

QSIGN opereaza o ierarhie PKI cu separare stricta intre nivelul radacina (Root CA), partajat cu
serviciile calificate, si nivelul emitent (Issuing CAs) dedicat serviciilor avansate. Aceasta
intre familii de servicii si posibilitatea introducerii de noi CA-uri emitente fara re-emiterea
ancorei de incredere.

s o e

Ancora de incredere (comuna cu serviciile
Root QSIGN Root CA G1 calificate); emite exclusiv certificate pentru
CA-uri subordonate; off-line, Tn airgap

Emite certificate avansate de semnatura

Issuing — QSIGN Advanced Signature CA G1  electronica pentru persoane fizice (NCP+,
Avansat
NCP, LCP)
lsSUing — Emite certificate avansate de sigiliu
Avans%t QSIGN Advanced Seal CA G1 electronic pentru persoane juridice (NCP+,
NCP, LCP)
Issuing — QSIGN Advanced OCSP Responder = Raspuns OCSP semnat (RFC 6960), cu
Avansat G1 (per Issuing CA) rotatie frecventa a cheii
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Caracteristicile Root CA

» Stocata exclusiv in HSM (Hardware Security Module) certificat FIPS 140-3 Nivel 3 sau
Common Criteria EAL 4+ AVA_VAN.5 (echivalent EN 419 221-5).

e Operata n airgap fizic; activarea cheii necesita cvorum dual (m-of-n, minimum 3 din 5
detinatori de smart card).

e Algoritm si lungime: RSA 4096 biti (recomandat) sau ECDSA P-384 (alternativa).

e Hash: SHA-384 sau SHA-512.

e Validitate: 20 ani.

e CRL: emis o data la 6 luni sau imediat la revocarea unei sub-CA.

Caracteristicile Issuing CA-urilor avansate

e HSM-uri certificate FIPS 140-3 Nivel 3 sau Common Criteria EAL 4+ AVA VAN.5;
pentru servicile avansate, certificarea EN 419 221-5 nu este obligatorie, insa
echipamentele utilizate sunt eligibile pentru aceasta (sunt aceleasi HSM-uri care
deservesc Issuing CA-urile calificate, prin partajare logica n partitii independente).

e Operate online, in clusters geografic redundante (centrul de date primar si DR).

e Algoritm si lungime: RSA 4096 biti (recomandat) sau ECDSA P-384.

« Validitate certificat: 10 ani; re-key planificat la 7 ani (overlap 3 ani).

1.3.2 Autoritate de inregistrare (Registration Authority — RA)

RA este componenta functionala a TSP-ului responsabila cu primirea cererilor, verificarea
identitatii solicitantilor, validarea atributelor incluse in certificat, pastrarea inregistrarilor de
identificare si transmiterea cererii aprobate catre Issuing CA pentru emitere. QSIGN opereaza
RA atat in mod centralizat cat si descentralizat, prin Local Registration Authorities (LRAS)
contractate, supravegheate direct de QSIGN. Toate componentele LRA sunt obligate, prin
contract si prin politica de securitate aplicabild, sa respecte cerintele ETSI EN 319 411-1
(clauza 6.2) si ETSI TS 119 461 pentru identity proofing la nivel minim Baseline LolP. Lista
LRA-urilor active este publicata in repository-ul QSIGN.

1.3.3 Subscribers (Titulari de certificate)

Titularul (Subscriber) este persoana fizica sau juridica in numele careia este emis certificatul
avansat:

» Pentru certificate avansate de semnatura (politici NCP+, NCP, LCP) — persoane fizice
identificate in campul Subject (commonName, givenName, surname, serialNumber).

e Pentru certificate avansate de sigiliu (politici NCP+, NCP, LCP) — persoane juridice
identificate n campul Subject (commonName, organizationName,
organizationldentifier conform ETSI EN 319 412-1).

Pentru ambele categorii, certificatul nu se bucura de prezumtia automata de echivalenta cu
semnatura olografa; insa semnatura/sigiliul produs cu acest certificat constituie semnatura
avansata in sensul art. 26, respectiv sigiliu avansat in sensul art. 36 din Reg. (UE) 910/2014,
cu efecte juridice corespunzatoare.
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1.3.4 Relying Parties (Parti utilizatoare)

Relying Party este orice persoana fizica sau juridica ce, in mod rezonabil, se bazeaza pe un
certificat avansat emis de QSIGN in luarea unei decizii sau efectuarea unei actiuni. Drepturile
si obligatiile partilor utilizatoare sunt detaliate Tn Relying Party Agreement publicat de QSIGN
si Tn Capitolul 9 al prezentului document. Relying party trebuie sa fie informata ca certificatul
utilizat NU este calificat si ca, pe cale de consecinta, semnatura/sigiliul produs cu acesta nu
beneficiaza de prezumtia art. 25 alin. (2), respectiv art. 35 alin. (2) din Reg. (UE) 910/2014.

1.3.5 Alte participanti

» Auditori inscrisi in Lista auditorilor de securitate cibernetica valabil atestati (LASC) la
DNSC, detinatori ai atestatului de tip General, care efectueaza auditurile periodice
prevazute la art. 5 alin. (2) lit. a) din Anexa 2 la Ordinul MEDAT 102/2026, cu
respectarea cerintelor ETSI EN 319 403-1.

e ADR — Autoritatea pentru Digitalizarea Romaniei, organism national competent
pentru tinerea Registrului prestatorilor de servicii de incredere necalificate si pentru
supravegherea acestora.

» DNSC — Directoratul National de Securitate Cibernetica, autoritate nationald de
securitate cibernetica, care administreaza LASC.

« ANSPDCP — Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal.

* Furnizori de servicii de incredere parteneri (administratori de arhiva electronica
acreditati conform Legii 135/2007, prestatori de marca temporala calificata — uzual
chiar QTSA-ul propriu QSIGN, prestatori calificati de validare/preservation pentru
cazurile in care titularul doreste valoare LTV pe documentele semnate cu certificat
avansat).

1.4 Utilizarea certificatelor

1.4.1 Utilizari permise

1.4.1.1 Certificate avansate pentru semnatura electronica (NCP+, NCP, LCP)
Certificatele avansate pentru semnatura electronica emise de QSIGN respecta cerintele art.
26 din Reg. (UE) 910/2014 si produc semnaturi electronice avansate. Spre deosebire de
certificatele calificate (QCP-n, QCP-n-gscd), aceste certificate NU declanseaza prezumtia
echivalentei juridice cu semnatura olografa din art. 25 alin. (2) elDAS si art. 4 alin. (1) din
Legea 214/2024; valoarea probatorie a semnaturilor produse este apreciata concret de
instanta, tindnd cont de Tndeplinirea cumulativa a celor patru cerinte ale art. 26 (legare unica
de semnatar; identificare semnatar; control exclusiv asupra datelor de creare; capabilitate de
detectare a oricarei modificari ulterioare).

Aplicatii tipice ale semnaturii avansate: contracte Tntre profesionisti care nu impun forma
autentica sau forma scrisa ad validitatem; corespondenta comerciala formala; aprobari interne
de organizatie (workflow electronic); declaratii care nu se depun la autoritati publice; contracte
de adeziune si de prestari servicii; raportari interne semnate; circuite de aprobare in industrii
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reglementate (sanatate, financiar) atunci cand reglementarile proprii nu impun semnatura
calificata.

1.4.1.2 Certificate avansate pentru sigiliul electronic (NCP+, NCP, LCP)

Certificatele avansate pentru sigiliul electronic emise de QSIGN respecta cerintele art. 36 din
Reg. (UE) 910/2014, fiind asociate persoanelor juridice. Sigiliul electronic avansat NU se
bucura de prezumtia de integritate si de corectitudine a originii din art. 35 alin. (2) eIDAS; cu
toate acestea, atunci cand indeplineste cele patru cerinte ale art. 36, asigura nivel ridicat de
incredere asupra integritatii documentului si a originii sale, suficient pentru numeroase aplicatii
enterprise.

Aplicatii tipice: sigilarea documentelor emise de organizatii (rapoarte interne, certificate emise
de companii, atestate eliberate de organizatii private); securizarea API-urilor cu autentificare
bazata pe sigiliu; sigilarea pachetelor de date in lanturi de aprovizionare; integrarea in solutii
EDI si B2B; sigilarea automata a documentelor generate de sisteme ERP.

1.4.1.3 Gestionarea semnaturilor avansate la distanta (remote AdJES signing)

Pentru titularii care opteaza pentru serviciul de remote signing avansat, QSIGN pastreaza
cheia privata intr-un HSM situat la sediul TSP-ului si opereaza cheia exclusiv la solicitarea
titularului, dupa autentificare puternica (MFA) si transmiterea Signature Activation Data (SAD).
Cheia nu este accesibila nimanui Tn afara titularului prin SAD si nu paraseste HSM-ul in forma
neprotejata. Modelul respecta principiile SCAL2 din EN 419 241-1 (Sole Control Assurance
Level 2): chiar si administratorii TSP nu pot, prin design, semna in numele titularului in lipsa
SAD-ului. Sistemul nu este Tnsa certificat ca QSCD — ceea ce ar fi premisa pentru serviciul
calificat — si, ca urmare, semnaturile produse raman semnaturi avansate, NU calificate.

1.4.2 Utilizari interzise

» Utilizarea certificatelor pentru scopuri ilegale, inclusiv pentru Tncalcarea drepturilor de
proprietate intelectuala sau pentru frauda.

» Utilizarea certificatelor avansate emise de QSIGN ca dovada de echivalenta cu
semnatura olografa, atunci cand legea sau partile interesate impun semnatura
calificata sau forma autentica (de exemplu, Tnscrisuri pentru care legea cere ad
validitatem semnatura calificatd).

e Utilizarea certificatelor avansate pentru autentificarea unui site web (TLS/SSL) —
pentru aceasta este necesar un certificat de autentificare a site-urilor (QWAC pentru
servicii calificate, sau certificat web TLS distinct), conform art. 45 eIDAS.

e Utilizarea certificatelor avansate de tip ,sigiliu” (persoana juridica) pentru semnarea
actelor juridice care necesita semnatura unei persoane fizice.

» Utilizarea certificatelor dupa expirarea termenului de valabilitate sau dupa
revocare/suspendare.

» Utilizarea certificatelor pentru CA-uri subordonate, autoritati de timestamping sau alte
componente PKI care emit, la randul lor, certificate (cu exceptia cazurilor explicite de
cross-certification aprobate de PMA).

QSIGN S.R.L. | CP/CPS Servicii Avansate (Necalificate) — Anexa 2 la Ordinul MEDAT nr. 102/2026 | Pagina 10din 61



QSIGN S.R.L. | CUI34633481 | J2024010825402 Revizie: 01
2> ) 33481 | 20240108: Cod: CP-CPS-AC
r. brumea radulescu, nr. , Sector 4, bucuresti Clasificare: Public

e Utilizarea cheilor private in alte dispozitive decéat cele autorizate prin politica
certificatului (de ex. extragerea cheii dintr-un HSM utilizator in software, in cazul
NCP+).

1.5 Administrarea politicii

1.5.1 Organizatia care administreaza documentul

Denumire QSIGN S.R.L.

Adresa Str. Drumea Radulescu, nr. 26, sector 4, Bucuresti, Roménia
Cul/J 34633481 / J2024010825402

E-mail (general) alex@qsign.ro

E-mail (incidente) incident@qsign.ro

E-mail (revocare) revoke @qsign.ro

Telefon +40 724 167 333

Web (repository) https://lwww.qgsign.ro/repository

Reprezentant legal Trandafirescu Alexandru Florin — Administrator

1.5.2 Persoana de contact

Punctul unic de contact (Single Point of Contact — SPoC) pentru aspecte legate de prezentul
CPICPS si pentru relatia cu ADR este: Administratorul QSIGN, Trandafirescu Alexandru
Florin, alex@qsign.ro. Pentru chestiuni operationale curente (incidente, revocari, asistenta
tehnicd) se utilizeaza adresele dedicate mentionate in sectiunea 1.5.1.

1.5.3 Persoana | organul care determina adecvarea CPS la CP

Determinarea adecvarii CPS la CP, precum si aprobarea modificarilor ulterioare ale
prezentului document, sunt in competenta Policy Management Authority (PMA) a QSIGN —
acelasi organism intern care administreaza si politica calificata, cu urmatoarea componenta:
(a) Administratorul societatii; (b) Responsabilul cu Securitatea Informatiilor (Trust Service
Officer / CISO); (c) Responsabilul Tehnic PKI (PKI Manager); (d) Responsabilul Conformitate
(Compliance Officer); (e) Responsabilul cu Protectia Datelor (DPO). Deciziile PMA se adopta
cu majoritate, reprezentantul legal avand drept de veto motivat. Hotararile PMA se
consemneaza in Registrul deciziilor PMA, publicat in extras pe portalul QSIGN.

1.5.4 Procedura de aprobare CPS

» Propunerea de modificare se initiaza de orice membru PMA, sau ca rezultat al unui
audit de conformitate, control ADR, ori incident de securitate.
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e Propunerea este analizata tehnic, juridic si de securitate; analizele se ataseaza la
dosarul deciziei.

e Pentru modificari substantiale (de exemplu, schimbari de algoritm criptografic,
modificari ale procesului de identificare la distanta, schimbari ale modalitatilor de
protectie a cheii utilizator), PMA solicita opinie consultativa de la auditorul DNSC
LASC.

e Moadificarile substantiale sunt notificate ADR cu cel putin 30 de zile Thainte de intrarea
in vigoare, conform regulilor de modificare aplicabile prestatorilor Tnscrisi in Registrul
prestatorilor necalificate (Anexa 2 la Ordinul MEDAT 102/2026, art. 9).

« Documentul actualizat este publicat in repository, sigilat electronic cu sigiliu calificat al
QSIGN si marcat temporal calificat, Tnsotit de un istoric al modificarilor (changelog) si
de OID-ul nou alocat versiunii.

* Versiunile anterioare raman disponibile public timp de minimum 10 ani de la data
Tnlocuirii, in vederea valorii probatorii a documentelor semnate sub politicile anterioare.

1.6 Definitii si acronime

1.6.1 Definitii
in prezentul document, termenii definiti la art. 3 din Reg. (UE) nr. 910/2014 si la art. 2 din
Legea 214/2024 1si pastreaza semnificatia din actele respective. Suplimentar:

Cheia matematica din perechea criptografica, pastrata sub controlul
Cheie privata exclusiv al titularului, utilizata pentru crearea semnaturii/sigiliului electronic
avansat.

Cheia matematica pereche cu cheia privata, distribuita prin certificat si

hei lica D o g

Cheie publica utilizata pentru verificarea semnaturii/sigiliului.

CRL Certificate Revocation List — lista certificatelor revocate, semnata de CA-ul
emitent (RFC 5280).

OCSP Online Certificate Status Protocol — protocol de interogare a starii
certificatelor in timp real (RFC 6960).

HSM Hardware Security Module — modul criptografic hardware utilizat pentru
generarea si protectia cheilor private.
Secure Signature Creation Device — dispozitiv securizat de creare a

SSCD semnaturii (smart card, token criptografic) utilizat de titular in politica NCP+;

nu se confunda cu QSCD (cerinte sporite si certificare specifica pentru
servicii calificate).

Level of Identity Proofing — nivelul de asigurare al verificarii identitatii,
LolP conform ETSI TS 119 461, pentru servicii avansate, nivelul minim aplicat de
QSIGN este Baseline.

NCP /NCP+/LCP Politici de certificat conform ETSI EN 319 411-1; NCP+ presupune
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utilizarea unui dispozitiv securizat (SSCD/HSM) pentru cheia privata, NCP
permite stocare in software cu cerinte stricte, LCP este policy-ul lightweight
cu cerinte documentare reduse.

Advanced Electronic Signhature — semnatura electronica avansata; formate
AdES AdES standardizate: CAJES (RFC 5126/ETSI EN 319 122), XAdES (ETSI
EN 319 132), PAJES (ETSI EN 319 142), ASiC (ETSI EN 319 162).

Sole Control Assurance Level 2 conform EN 419 241-1 — model de control
SCAL2 exclusiv al utilizatorului asupra cheii server-side, prin SAD; aplicabil

serviciului de remote signing avansat al QSIGN.

Signature Activation Data — datele autentificate transmise de utilizator

SAD catre HSM-ul TSP pentru autorizarea unei operatii de semnare la distanta.

RA / LRA Registration Authority / Local Registration Authority — entitati care primesc
si verifica cererile.

PMA Policy Management Authority — organism care administreaza prezentul
document.

TSP Trust Service Provider.

LASC Lista auditorilor de securitate cibernetica valabil atestati la DNSC.

1.6.2 Acronime

ADR — Autoritatea pentru Digitalizarea Romaniei; ADReS — semnatura electronica avansata
ADR (nota: termen folosit informal); AES — Advanced Electronic Signature; ANSPDCP —
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal; CA —
Certification Authority; CP — Certificate Policy; CPS — Certification Practice Statement;
DNSC — Directoratul National de Securitate Cibernetica; e DAS — Reg. (UE) nr. 910/2014;
ETSI — European Telecommunications Standards Institute; GDPR — Reg. (UE) 2016/679;
HSM — Hardware Security Module; ISMS — Information Security Management System;
LASC — Lista auditorilor de securitate cibernetica; LCP — Lightweight Certificate Policy; LolP
— Level of Identity Proofing; NCP — Normalized Certificate Policy; NCP+ — Normalized
Certificate Policy with Secure User Device; OCSP — Online Certificate Status Protocol; OID
— Object Identifier; PEN — Private Enterprise Number (IANA); PKI — Public Key
Infrastructure; PMA — Policy Management Authority; RA — Registration Authority; SAD —
Signature Activation Data; SCAL — Sole Control Assurance Level; SLA — Service Level
Agreement; SOC — Security Operations Center; SSCD — Secure Signature Creation Device;
TSP — Trust Service Provider.
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2. Responsabilitati privind publicarea si repository-ul

2.1 Repository

QSIGN opereaza un repository public, accesibil 2417 la adresa
https://www.qgsign.ro/repository, in care publica toate documentele de politici aplicabile (atat
pentru servicii calificate cat si avansate), certificatele radacind si subordonate, listele de
revocare (CRL), informatiile pentru relying parties si istoricul versiunilor documentelor.
Repository-ul este conceput cu redundanta geografica, avand doua instante oglindite Tn centre
de date diferite, cu un SLA de disponibilitate > 99,5% pentru repository-ul public si = 99,9%
pentru endpoint-urile operationale (OCSP, CRL distribution points).

2.2 Publicarea informatiilor de certificare

QSIGN publica in repository urmatoarele informatii aplicabile serviciilor avansate, conform art.
24 alin. (2) lit. (k) eIDAS (aplicat prin analogie pentru servicii necalificate, in spiritul
transparentei reglementate de Anexa 2 la Ordinul MEDAT 102/2026):

e Politica de Certificare (CP) si Codul de Practici si Proceduri (CPS) — prezentul
document, in versiune curenta si in versiunile istorice.

e PKI Disclosure Statement (PDS) — sinteza publica a informatiilor critice pentru
utilizatori, conform Anexei A la ETSI EN 319 411-1.

e Termeni si conditii pentru titulari (Subscriber Agreement) si pentru relying parties
(Relying Party Agreement) aplicabile serviciilor avansate.

e Certificatele Root CA si Issuing CA-urilor avansate (QSIGN Advanced Signature CA
G1, QSIGN Advanced Seal CA G1), in formatele cer (binar) si pem (Base64).

e CRL-uri pentru fiecare CA emitenta avansata, actualizate conform sectiunii 4.9 a
prezentului document.

e Lista LRA-urilor active si a metodelor de identificare aprobate, cu OID-urile
corespunzatoare.

» Schema personalului implicat si certificarile detinute (versiune anonimizata conform
GDPR).

» Raportul anual de transparenta al QSIGN (combinat pentru ambele linii — calificat si
avansat — cu sectiuni distincte).

e Informatiile privind incidentele de securitate notificate, in forma agregata, pastrand
confidentialitatea utilizatorilor afectati.

e Decizia ADR privind inscrierea QSIGN in Registrul prestatorilor de servicii de
incredere necalificate, insotita de extrasul aplicabil din Registrul ADR.

2.3 Frecventa publicarii

Certificate CA (Root, Issuing La emitere si la fiecare re-key; raman publicate pana la
avansate) expirare + 35 ani
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Element Frecventa publicarii | actualizarii

Saptamanal sau imediat la revocare (nextUpdate la 7 zile,
conform ETSI EN 319 411-1 §86.2.4 NCP+/LCP); tinta
operationala interna QSIGN: 24 ore

CRL — Issuing CA Avansat
(Signature)

Saptaméanal sau imediat la revocare (nextUpdate la 7 zile,
CRL — Issuing CA Avansat (Seal) conform ETSI EN 319 411-1 §6.2.4 NCP+/LCP); tinta
operationala interna QSIGN: 24 ore

CRL — Root CA La 6 luni sau imediat la revocarea unei sub-CA

OCSP Raspuns dinamic; valabilitate < 7 zile, prospetime info < 1 ora
CP/ICPS La fiecare modificare; revizuire anuala formala obligatorie
PDS Sincronizat cu CP/CPS

Lista LRA / metode de identificare in maxim 5 zile lucratoare de la modificare

Raport anual transparenta In primul trimestru al anului urmator anului de raportare

2.4 Controale de acces la repository

Informatiile publicate sunt liber accesibile, fara autentificare. QSIGN aplica urmatoarele
controale pentru integritatea si autenticitatea continutului: (i) toate documentele PDF publicate
sunt sigilate electronic cu sigiliul calificat al QSIGN (emis sub serviciul calificat) si marca
temporala calificata; (ii) repository-ul este servit exclusiv prin HTTPS; (iii) integritatea fisierelor
este verificabila prin hash-uri publicate; (iv) modificarile sunt jurnalizate si pastrate timp de
minimum 10 ani; (v) accesul administrativ este restrictionat la personalul autorizat, cu
autentificare puternica (MFA cu certificat hardware).
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3. Identificare si autentificare

3.1 Numire (Naming)

3.1.1 Tipuri de nume

Toate certificatele avansate emise de QSIGN utilizeaza nume distincte X.500 conforme cu
RFC 5280 si ETSI EN 319 412 (partile 1, 2, 3). Campurile Subject DN si Issuer DN sunt
formate dintr-o secventa de atribute relativ distincte (RDN), codate UTF-8, in ordinea alocata
conform standardelor.

3.1.2 Necesitatea ca numele sa fie semnificative

Pentru certificate avansate de semnatura (NCP+, NCP, LCP — persoane fizice), campurile
commonName (CN), givenName (GN), surname (SN) reflecta numele real al persoanei, asa
cum apare n actul de identitate prezentat la identificare. Pentru certificate avansate de sigiliu
(NCP+, NCP, LCP — persoane juridice), commonName si organizationName reflecta
denumirea juridica oficiala a entitatii din registrele publice (ONRC pentru entitati roméane).

3.1.3 Anonimat si pseudonime

QSIGN permite utilizarea pseudonimelor pentru certificate avansate de semnatura (politici
NCP+, NCP, LCP), cu conditia ca: (i) identitatea reala a titularului sa fi fost verificata cu LolP
corespunzator tipului de certificat (vezi 3.2.3); (ii) certificatul sa indice Tn mod expres faptul ca
identitatea utilizata este un pseudonim, prin atributul pseudonym in Subject DN, fara atributele
givenName/surname/CN cu numele real; (iii) identitatea reala sa poata fi divulgata exclusiv in
conditiile art. 12 alin. (5) din Legea 214/2024 — la solicitarea autoritatilor competente sau cu
consimtamantul titularului. Pentru certificate de sigiliu (persoane juridice), pseudonimele NU
sunt permise — denumirea juridica oficiala este obligatorie.

3.1.4 Requli pentru interpretarea diverselor formate de nume

» Diacriticele romanesti sunt pastrate (s, t, &, T, &) In UTF-8; nu se aplica transliterare
ASCII.

* Numerele de identificare sunt incluse 1in atributul serialNumber sau
organizationldentifier conform ETSI EN 319 412-1, cu prefix de tip semantic: ,PNORO-
<CNP>" pentru cetateni roméani (natural person), ,NTRRO-<numar ONRC>" sau
~VATRO-<CIF>" pentru entitati juridice romanesti (legal person).

* Numele complete care depasesc limita de 64 de caractere a CN sunt distribuite Tn
GN/SN; commonName este compus Tn formatul ,GN SN” trunchiat daca necesar.

e Caracterele speciale (\, /, =, +, virgula, ghilimele) din numele juridice sunt escape-uite
conform RFC 4514.

3.1.5 Unicitatea numelor

Subject DN-ul este unic Tn cadrul fiecarei Issuing CA, prin combinarea atributelor
commonName si serialNumber/organizationldentifier. Tn cazul in care doud persoane au
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acelasi nume, dezambiguizarea este asigurata prin serialNumber (cuprinzand CNP-ul sau alt
identificator unic stabil).

3.1.6 Recunoasterea, autentificarea si rolul marcilor de comert

QSIGN nu efectueaza verificari proactive asupra eventualelor incalcari ale drepturilor de
marca in denumirile incluse in certificatele de sigiliu avansate. Solicitantul declara pe propria
raspundere, prin acceptarea Subscriber Agreement, ca detine drepturile de utilizare a
denumirii si ca nu Tncalca drepturile tertilor. QSIGN fisi rezerva dreptul de a refuza emiterea
sau de a revoca un certificat in cazul In care are cunostinta rezonabilda despre o incalcare
evidenta sau Tn cazul unei hotaréri judecatoresti.

3.2 Validarea initiala a identitatii

3.2.1 Metoda de demonstrare a posesiei cheii private

Demonstrarea posesiei cheii private (Proof-of-Possession — PoP) se realizeaza in
conformitate cu RFC 4211 (CMP / CRMF) sau prin solicitarea de certificat in format PKCS#10
(CSR) semnat cu cheia privata. Pentru certificate avansate emise n cadrul serviciului de
remote signing al QSIGN — in care cheia privata este generata direct in HSM-ul QSIGN sub
controlul exclusiv al titularului prin SAD —, PoP este garantat prin proces controlat de TSP: (a)
generarea cheii are loc exclusiv in HSM sub controlul titularului prin autentificare puternica
(SAD), conform principiilor SCAL2 din EN 419 241-1; (b) procesul este atestat criptografic prin
metadate semnate de HSM; (c) cheia nu paraseste niciodata HSM-ul in forma neprotejata.

3.2.2 Autentificarea identitatii organizatiei

Pentru certificate avansate de sigiliu (NCP+, NCP, LCP — persoane juridice), identitatea
organizatiei este verificatd conform ETSI TS 119 461 (clauza referitoare la verificarea
identitatii persoanei juridice) prin combinatia urmatoarelor metode:

» Verificarea existentei juridice prin consultarea registrelor publice oficiale (ONRC pentru
Romania, registrele comertului ale altor state membre UE), cu obtinerea unui certificat
constatator nu mai vechi de 30 de zile.

e Verificarea statutului fiscal si a CUI/CIF prin interogarea bazelor publice ale ANAF
(PlatitorTvaRest API), pentru titulari romani.

« Verificarea identitatii reprezentantului legal prin metodele aplicabile persoanelor fizice
(vezi 3.2.3).

» Verificarea Tmputernicirii (mandatului) reprezentantului legal de a solicita certificat in
numele organizatiei — prin actul constitutiv, hotararea organului de conducere sau
procura speciala autentica.

3.2.3 Autentificarea identitatii persoanei fizice

Identificarea persoanei fizice este pasul critic al intregului proces de emitere si se realizeaza
cu un Level of Identity Proofing (LolP) corespunzator tipului de certificat solicitat, conform ETSI
TS 119 461 v2.1.1 (sau ulterior). Spre deosebire de certificatele calificate, pentru certificatele
avansate emise de QSIGN nivelul minim aplicat este Baseline LolP (conform cerintei art. 5
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alin. (2) lit. a) din Anexa 2 la Ordinul MEDAT 102/2026 — formularea ,nivel minim Baseline
LolP"). Tabelul de mai jos sintetizeaza cerintele aplicabile.

Tip certificat avansat Metode acceptate

Verificare a unei adrese e-mail
functionale; verificare a unui numar de
telefon prin OTP; verificare a unui

Baseline LolP document de identitate prin OCR +
comparare faciala automatizata;
verificare prin nodul eIDAS / ROelD cu
LoA Low+

LCP — Lightweight (cheie
utilizator in orice mediu sigur)

Identical cu LCP (Baseline) sau, pentru
Substantial: video-identificare cu agent
uman (3.2.3.2), prezenta fizica (3.2.3.1),
elD notificat cu LoA Substantial
(3.2.3.4), certificat existent (3.2.3.3)

NCP — Normalized (cheie Baseline sau
utilizator in orice mediu sigur) Substantial LolP

Prezenta fizica, video-identificare cu
agent, elD notificat (Substantial),
NCP+ — Normalized cu SSCD Substantial LolP certificat existent. NCP+ NU inseamna
(cheie pe smart card / token / recomandat (Baseline identificare la nivel calificat — diferenta
HSM utilizator) acceptat) fata de QCP-* ramane 1n certificare
dispozitiv (lipsa QSCD) si in nivelul de
detalii contractuale, nu doar in LolP

Identificare echivalentd NCP+;
suplimentar, nrolare credentiale
Remote signing avansat (chei in Substantial LolP puternice (MFA: certificat hardware sau
HSM al QSIGN, SCAL2-aligned) minim dispozitiv mobil cu cheie hardware-
backed + biometrie + parold) pentru
SAD

3.2.3.1 Identificare prin prezenta fizica

Solicitantul se prezinta personal la sediul unei RA sau LRA aprobate. Operatorul RA verifica
actul de identitate (carte de identitate, pasaport sau permis de sedere) — in original — ,
valideaza autenticitatea acestuia (caracteristici de securitate vizibile, holograme, microprint,
MRZ), capteaza datele biometrice limitate la fotografie faciala si semnatura olografa pe
formularul de cerere. Operatorul efectueaza o verificare ,liveness” prin comparare faciala cu
fotografia de pe actul de identitate. Intreaga sesiune este consemnatd in jurnalul de
identificare, semnat electronic de operator. Aceasta metoda asigura LolP echivalent High, dar
este disponibila si pentru toate politicile avansate.

3.2.3.2 Identificare la distantd cu agent uman (video-identificare)
Sesiunea video se desfasoara in conditile ETSI TS 119 461, cu cerinte minime
corespunzatoare nivelului LolP urmarit:

e Pentru Baseline LolP (suficient pentru LCP / NCP minim): sesiune video in timp real,

agent uman instruit, verificare automatad OCR a actului de identitate cu comparare
faciala automata; conexiune criptata end-to-end (TLS 1.3).
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e Pentru Substantial LolP (recomandat NCP+, obligatoriu remote signing): suplimentar,
detectarea elementelor de securitate dinamice (holograme prin modificare de unghi);
comparare faciala cu un model 3D obtinut prin solicitarea unor miscari specifice ale
capului (anti-spoofing PAD — Presentation Attack Detection conform ISO/IEC 30107-
3); test de liveness vocal prin fraza secret furnizata live; verificare incrucisata cu listele
de sanctiuni.

» Conexiunea video este criptata end-to-end (TLS 1.3 minimum); platforma este auto-
hosted (BigBlueButton configurat conform politicii de securitate), cu jurnalizare
integrala a evenimentelor.

e Sesiunea video se inregistreaza integral; inregistrarea este sigilata electronic cu
marca temporala calificata (utilizand QTSA-ul propriu QSIGN din serviciul calificat) si
pastrata conform sectiunii 5.5 (minim 7 ani de la incetarea valabilitatii certificatului —
cerinta ETSI TS 119 461).

e Mecanismul de identificare la distanta este detaliat in Politica interna de identity
proofing a QSIGN, publicata in repository si revizuita anual.

3.2.3.3 Identificare prin certificat existent

Solicitantul poate fi identificat printr-un certificat valid pentru semnatura electronica, fie calificat
(emis de orice prestator calificat din UE listat in LOTL), fie avansat emis de QSIGN sau de un
alt prestator necalificat inscris Tn registrele nationale. Solicitantul semneaza electronic cererea
de emitere cu certificatul existent; QSIGN verifica criptografic semnatura, validitatea
certificatului (CRL/OCSP) si extrage atributele de identitate. Aceasta metoda asigura LolP
echivalent cu cel al certificatului-sursa; pentru certificate-sursa emise cu LolP Baseline,
metoda este utilizabila pentru emiterea de noi certificate avansate cu LolP Baseline. Pentru
certificate-sursa calificate, este utilizabila oriunde.

3.2.3.4 Identificare prin mijloace elD notificate (ROelD, eIDAS nodes)

Pentru titulari care detin un mijloc de identificare electronica notificat conform Reg. (UE)
2015/1502, identificarea se poate realiza prin nodul eIDAS national (Platforma PSCID —
ROelD in Romania) sau prin nodul eIDAS al statului membru emitent. Atributele de identitate
(eIDAS Minimum Data Set) sunt extrase direct prin protocolul SAML 2.0 standardizat la nivel
UE, fara interventie umana. Mapping LoA - LolP: LoA Low = LolP Baseline; LOA Substantial
= LolP Substantial; LoA High = LolP High. Toate aceste niveluri sunt acceptate pentru
certificatele avansate emise de QSIGN.

3.2.4 Informatii neverificate ale titularului

QSIGN nu include in certificate avansate informatii despre titular care nu au fost verificate.
Atributele optionale (titlu profesional, calitatea de membru al unei organizatii, atestarea unui
rol) sunt incluse exclusiv daca existda documente justificative verificabile la sursa, cu
valabilitate confirmata de un tert de incredere (de exemplu, ordinul profesional pentru avocat,
medic, notar). Pentru atributele afiliate organizational, se aplica cerintele relevante din ETSI
EN 319 412-2 i ETSI TS 119 612.
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3.2.5 Validarea autoritatii

Pentru certificate avansate de sigiliu (persoane juridice), atunci cand persoana fizica care
solicita certificatul nu este reprezentantul legal al persoanei juridice, autoritatea de a solicita in
numele organizatiei este validata prin: (i) procura autentica notariala; sau (ii) imputernicire sub
semnatura electronica calificata sau avansata a reprezentantului legal cu Tmputernicire
generala sau speciala pentru aceste operatiuni; sau (iii) documente interne ale organizatiei
(decizie a consiliului de administratie, regulament intern) care atesta mandatul. Documentele
justificative sunt arhivate ca parte a dosarului de inregistrare.

3.2.6 Criterii pentru interoperabilitate

Toate certificatele avansate emise de QSIGN sunt interoperabile cu standardele europene
aplicabile. QSIGN urmareste respectarea specificatiilor ETSI EN 319 412 (partile 1-4) pentru
profilul de certificat, ETSI EN 319 411-1 pentru cerintele aplicabile politicilor non-calificate
(NCP, NCP+, LCP), ETSI EN 319 102-1 pentru semnaturi AdES (CAdES, XAdES, PAdES,
ASIC). Tools de validare publice (DSS-ul Comisiei Europene, demo-uri ETSI) sunt utilizate
periodic pentru confirmarea interoperabilitatii, desi semnaturile produse cu certificate
avansate nu sunt asteptate sa apara ca ,qualified” in output-urile DSS.

3.3 Identificare si autentificare pentru cereri de re-key

3.3.1 Re-key de rutina

La solicitarea unui certificat nou cu chei noi, Thainte de expirarea certificatului curent, titularul
poate fi re-identificat prin: (i) semnarea electronica a cererii cu certificatul curent valid (metoda
preferatd); (ii) repetarea unui proces de identificare integral, conform tipului de certificat.
Pentru certificate avansate, daca au trecut peste 5 ani de la identificarea initiala completa, este
recomandata re-identificarea integrald prin una dintre metodele Baseline/Substantial.

3.3.2 Re-key dupa revocare

Daca certificatul anterior a fost revocat din motive de compromitere a cheii sau erori in datele
de identitate, este obligatorie re-identificarea completa, in conformitate cu metodele specifice
tipului de certificat. Cererea anterioara este invalidata automat.

3.4 Identificare si autentificare pentru cereri de revocare
QSIGN accepta cereri de revocare prin urmatoarele metode autentificate:

e Cerere semnata electronic cu certificatul ce urmeaza a fi revocat (auto-revocare).

» Cerere semnata cu un alt certificat avansat sau calificat valid al titularului.

e Cerere transmisa prin portalul autentificat al titularului (cu autentificare MFA: certificat
hardware sau OTP + parola/PIN).

e Cerere telefonica sau e-mail urgenta, urmata de un proces secundar de autentificare
bazat pe raspunsuri la intrebari secrete stabilite la inrolare; revocarea este efectuata
provizoriu (suspendare temporara pana la 24 ore — pentru certificate avansate
suspendarea este permisa, vezi 4.9.8) pana la confirmarea finala.
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e Cerere venita din partea ADR, instantei judecatoresti sau altei autoritati competente, n
temeiul unei dispozitii legale; QSIGN executa imediat si informeaza titularul, exceptand
cazurile de secret legal.
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4. Cerinte operationale privind ciclul de viata al
certificatelor

4.1 Cererea de certificat

4.1.1 Cine poate solicita un certificat avansat

Pentru certificate avansate de semnatura (NCP+, NCP, LCP): orice persoana fizica
majora, cu capacitate deplina de exercitiu, care prezinta un act de identitate valid si
accepta Subscriber Agreement. Pentru minori cu capacitate limitata, cererea se face
prin reprezentantul legal.

Pentru certificate avansate de sigiliu (NCP+, NCP, LCP): orice persoana juridica legal
constituita (societate comerciald, asociatie, fundatie, autoritate sau institutie publica,
persoana juridica straina cu reprezentanta in Romania etc.), reprezentata de o
persoana fizica al carei mandat este valid si verificabil.

4.1.2 Procesul de inregistrare si responsabilitati

Procesul de inregistrare se desfasoara Tn urmatorii pasi standardizati, cu jurnalizare
exhaustiva a fiecarui eveniment, 1n conformitate cu ETSI EN 319 411-1 86.2:

Solicitantul acceseaza portalul QSIGN sau LRA si initiaza cererea, completand datele
preliminare si selectand tipul de certificat avansat dorit (NCP+, NCP sau LCP) si —
optional — serviciul de remote signing.

Solicitantul citeste si accepta electronic Subscriber Agreement, T&C, precum Si
consimtaméantul GDPR pentru prelucrarea datelor cu caracter personal. Pentru
certificatele avansate, Subscriber Agreement evidentiaza expres ca certificatul este
NECALIFICAT si ca semnatura/sigiliul produs nu beneficiaza de prezumtia
echivalentei cu semnatura olografa.

Solicitantul achita tariful aplicabil tipului de certificat (sau prezinta dovada platii, Tn
cazul platii in avans pentru organizatii).

Solicitantul efectueaza identificarea conform metodei aplicabile tipului de certificat
(vezi sectiunea 3.2.3).

Sistemul colecteaza informatiile necesare emiterii (Subject DN, atribute extra,
KeyUsage solicitat, durata).

Pentru certificate cu chei generate de utilizator (NCP+ pe SSCD/HSM utilizator, NCP
in software, LCP in software): solicitantul transmite CSR (PKCS#10) semnat cu cheia
privata, demonstrand PoP.

Pentru certificate cu chei generate in HSM-ul QSIGN (remote signing): cheia este
generata Tn HSM al QSIGN, sub controlul exclusiv al titularului prin SAD; metadatele
de generare sunt sigilate.

Operatorul RA valideaza manual sau semi-automat dosarul, marcheaza
aprobat/respins si transmite spre emitere.

Issuing CA emite certificatul, 1l publica Tn repository (daca titularul a consimtit) si il
livreaza titularului prin canal securizat.
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e Titularul confirma receptia si accepta certificatul (acceptarea poate fi expresa sau prin
utilizarea efectiva, conform sectiunii 4.4).

4.2 Procesarea cererilor de certificat

4.2.1 Realizarea functiilor de identificare si autentificare

Functiile de identificare si autentificare sunt detaliate in sectiunea 3.2 a prezentului document.
Operatorii RA sunt instruiti si certificati; orice abatere de la procesul standard impune
escaladare catre CISO si consemnare formala.

4.2.2 Aprobarea sau respingerea cererii

Decizia de aprobare se ia in temeiul evaluarii integrale a dosarului. Motive de respingere
includ: documente de identitate falsificate sau alterate; imposibilitatea de a confirma
identitatea cu LolP-ul cerut; solicitant inclus pe liste de sanctiuni (UE, ONU, OFAC) sau cu rol
de PEP in conditii care impun due diligence sporit ce nu poate fi parcurs; existenta unui
certificat valid identic, deja emis (prevenirea duplicatelor); obiect de activitate sau atribute
solicitate care nu corespund titularului; plata neefectuatda sau respinsa; neacceptarea
Subscriber Agreement. In caz de respingere, solicitantul este informat in scris cu motivarea
(cu respectarea reglementarilor antifraudad) si i se restituie eventuala plata anticipata, mai putin
tariful de procesare administrativa, daca acesta a fost agreat anterior.

4.2.3 Termen de procesare

Tip certificat avansat Termen standard

LCP (Lightweight) — pers. fizice 1 zi lucratoare 3 zile lucratoare
NCP — pers. fizice 1 zi lucratoare 5 zile lucratoare
NCP+ — pers. fizice (cu SSCD/HSM utilizator) = 2 zile lucratoare 7 zile lucratoare
NCP+ / NCP / LCP — pers. juridice (sigiliu) 2 zile lucratoare 10 zile lucratoare

Remote signing — emitere certificat +

provisioning HSM 3 zile lucratoare 10 zile lucratoare

4.3 Emiterea certificatelor

4.3.1 Actiunile CA in timpul emiterii

e Issuing CA primeste o cerere de emitere semnata digital de RA (event-driven, prin API
intern protejat cu mTLS si jurnalizat).

» CA verifica integritatea cererii si autorizarea operatorului RA.

» CA verifica unicitatea Subject DN-ului in baza sa de date.

» CA genereaza numarul serial al certificatului — numar aleator de 64 de biti minimum
(entropie criptografica), conform CAB Forum Baseline Requirements si RFC 5280.
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e CA construieste profilul certificatului conform sectiunii 7 a prezentului document si
ETSI EN 319 412-2 (semnaturd) sau 412-3 (sigiliu).

e CA semneaza certificatul cu cheia privata, in interiorul HSM-ului.
e Certificatul este Tnregistrat in baza de date de certificate active si n jurnalul de emitere.
e Certificatul este transmis Thapoi catre RA pentru livrare.

4.3.2 Notificare catre titular

Titularul este notificat prin e-mail (la adresa indicata si verificata) si prin portalul autentificat.
Pentru certificatele cu cheie generata in HSM-ul QSIGN (remote signing), certificatul este
disponibil in containerul utilizator al titularului in interfata QSIGN; cheia privata raméane in HSM
si nu poate fi extrasa in afara HSM-ului. Pentru certificatele pe SSCD fizic (smart card / token /
smartphone cu element securizat), certificatul este livrat fizic (smart card) sau instalat de la
distanta (mobile). Pentru certificatele cu cheie generata de utilizator Tn software, titularul
descarca fisierul certificat Tn formatele suportate (cer, pem) prin portal.

4.4 Acceptarea certificatului

4.4.1 Actiuni constituind acceptarea
Titularul este considerat sa fi acceptat certificatul prin oricare dintre urmatoarele actiuni:
e Confirmarea explicita a receptiei prin click pe link-ul ,Accept” in portalul QSIGN,
semnat cu certificatul insusi sau cu metode de autentificare puternica.
» Utilizarea certificatului pentru a semna primul document (utilizare efectiva).

» Trecerea unui termen de 30 de zile de la livrare fara ca titularul sa formuleze obiectiune
si fara solicitare de revocare.

4.4.2 Publicarea certificatului

Certificatele de sigiliu avansat si certificatele CA sunt publicate n repository-ul QSIGN Th mod
implicit. Certificatele asociate persoanelor fizice (NCP+, NCP, LCP de semnatura) NU sunt
publicate fara consimtamantul expres al titularului, Tn concordanta cu principiul minimizarii
datelor cu caracter personal (GDPR). Pentru relying parties, validarea statusului unui certificat
se realizeaza prin OCSP/CRL — care nu necesita publicarea certificatului in sine.

4.4.3 Notificarea altor entitati

Atunci cand relevant (de exemplu, integrare cu sisteme inchise ale unei organizatii), QSIGN
notifica automat sistemele integrate cu privire la emiterea certificatului, conform scopului
consimtit de titular. Notificarile respecta principiile GDPR (legitimitate, minimizare, limitarea
scopului).

4.5 Utilizarea perechii de chei si a certificatului

4.5.1 Utilizarea de catre titular

Titularul are obligatia, conform Subscriber Agreement si art. 26 din Legea 214/2024 (aplicabil
prin analogie, desi articolul vizeaza in principal certificatele calificate), de a:
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Pastra cheia privata sub control exclusiv: pentru NCP+ — necunoastere a PIN-ului
SSCD/HSM utilizator de catre alte persoane; pentru NCP/LCP cu cheie in software —
protejarea fisierului PKCS#12 cu parola puternica si pastrarea acestuia Tn mediu de
stocare securizat (computer cu cont protejat, dispozitiv mobil cu cifrare); pentru remote
signing — pastrarea credentialelor MFA si a SAD in siguranta.

Utiliza certificatul exclusiv  pentru scopurile permise prin  KeyUsage,
ExtendedKeyUsage si politica de certificat (OID inclus in Certificate Policies).

Solicita revocarea Tn maximum 24 ore de la momentul aflarii unui motiv de revocare
(compromitere, pierdere, modificarea informatiilor esentiale, suspiciune de utilizare
frauduloasa).

Nu utiliza certificatul dupa expirare sau revocare.

Notifica QSIGN Tn 24 ore in cazul oricarui incident de securitate care afecteaza
certificatul.

Constientiza ca certificatul este AVANSAT, NU calificat — semnaturile produse nu
beneficiaza de prezumtia automata de echivalentd cu semnatura olografa; titularul
este sfatuit sa utilizeze certificatul calificat al QSIGN (sau al altui prestator) atunci cand
reglementarea aplicabila, contractul cu cealalta parte sau alte considerente impun
semnatura calificata.

4.5.2 Utilizarea de catre relying party

Relying party are obligatia, conform Relying Party Agreement, de a:

Verifica criptografic integritatea semnaturii / sigiliului avansat.

Verifica statutul certificatului utilizand OCSP sau CRL la momentul procesului de
validare; pentru valoare probatorie pe termen lung, verificarea se face contra surselor
LTV (DSS — Document Time-Stamp si/sau servicii de pastrare calificata).

Construi si valida lantul de incredere pana la o ancora de incredere — Root CA-ul
QSIGN, distribuit prin repository si prin lanturi de Tncredere proprii ale relying party (NU
prin LOTL UE, intrucét certificatele avansate nu sunt incluse acolo).

Verifica ca OID-ul politicii incluse n certificat corespunde cerintelor cazului de utilizare
(NCP+, NCP, LCP).

Constientiza ca certificatul este AVANSAT, NU calificat. Pentru cazuri de utilizare unde
reglementarea sau contractul impun semnatura calificata, certificatul avansat NU este
suficient — chiar daca semnatura este criptografic valida.

Lua Tn considerare orice limitari sau restrictii indicate in certificat (extensia
QCStatement-uri pentru limitari specifice servicii non-calificate, atunci cand exista).

4.6 Reinnoirea certificatului (renewal)

Reinnoirea (renewal) — emiterea unui nou certificat cu aceeasi cheie publica — este permisa
pentru certificatele avansate sub conditii stricte: (i) cheia privata curenta sa nu fi fost
compromisa; (ii) algoritmul si lungimea cheii sa fie inca conforme recomandarilor ETSI TS 119
312 / ENISA; (iii) titularul sa fie identificat conform sectiunii 3.3 (Re-key — re-identificare prin
semnatura cu certificat curent acceptabild, daca < 5 ani de la identificarea initiala). Spre
deosebire de certificatele calificate (unde renewal este interzis), pentru NCP/LCP renewal
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este admis Tn mod controlat. Pentru NCP+ cu SSCD, renewal este admis doar daca SSCD-ul
este acelasi si nu a fost suspect de compromitere; altminteri se aplica re-key.

4.7 Re-key (generare cheie noua)

4.7.1 Circumstante pentru re-key
» Apropierea expirarii certificatului curent (cu cel mult 60 de zile Tnainte de expirare).

* Schimbarea algoritmului criptografic recomandat (de exemplu, migrare de la
RSA-2048 la RSA-3072+ sau la algoritmi post-cuantici).

e Compromiterea cheii curente sau suspiciune rezonabila de compromitere.
* Modificari de legislatie, standarde sau politici care impun reemiterea.

» Pierdere a accesului la cheia privata (utilizator a uitat parola PKCS#12, a defectat
SSCD-ul) — Tn aceasta situatie se aplica revocarea certificatului curent urmata de
emitere noua cu chei noi.

4.7.2 Cine poate solicita re-key

Re-key poate fi solicitat doar de titularul certificatului curent (sau, in cazul certificatelor de
sigiliu, de reprezentantul legal autorizat). Re-key impus de TSP (de exemplu, ca urmare a
migrarii algoritmice) este notificat titularilor cu cel putin 90 de zile in avans.

4.7.3 Procesul de re-key

Re-key urmeaza acelasi proces ca emiterea initiald, cu exceptia identificarii: daca certificatul
curent este valabil si nu compromis, identificarea se poate face prin semnarea cererii cu
certificatul curent (sectiunea 3.3.1). Daca au trecut peste 5 ani de la identificarea initiala, este
recomandata re-identificarea completa.

4.8 Modificarea certificatului

Modificarea unui certificat existent (de exemplu, modificarea atributelor) NU este permisa:
orice modificare necesita revocarea certificatului curent si emiterea unui nou certificat.

4.9 Revocarea si suspendarea certificatului

4.9.1 Circumstante pentru revocare
Conform principiilor art. 17 alin. (2) din Legea 214/2024 (aplicabil prin analogie certificatelor
avansate) si ETSI EN 319 411-1 86.2.4, QSIGN are obligatia de a revoca certificatul avansat
in maxim 24 ore din momentul Tn care a luat cunostinta despre aparitia uneia dintre
urmatoarele situatii:

* La cererea titularului, dupa verificarea identitatii acestuia.

» Decesul titularului persoana fizica (cunoscut la TSP prin notificare oficiala sau prin
verificari periodice cu Registrul national al persoanelor).

» Hotarare judecatoreasca definitiva care dispune revocarea.
» Daca se dovedeste ca certificatul a fost emis Tn baza unor informatii eronate sau false.

QSIGN S.R.L. | CP/CPS Servicii Avansate (Necalificate) — Anexa 2 la Ordinul MEDAT nr. 102/2026 | Pagina 26 din 61



Revizie: 01
Cod: CP-CPS-AC
Clasificare: Public

QSIGN S.R.L. | CUI 34633481 | J2024010825402
Str. Drumea Radulescu, nr. 26, sector 4, Bucuresti

Daca informatiile esentiale continute Tn certificat nu mai corespund realitatii.
Atunci cand a fost Tncalcata confidentialitatea datelor de creare a semnaturii.
In cazul in care certificatul a fost utilizat in mod fraudulos.

Daca este semnalat un incident de securitate care ar putea duce la compromiterea
certificatului.

La solicitarea ADR sau a altei autoritati competente, in temeiul legii.

La Tncetarea activitatii QSIGN ca prestator necalificat, daca activitatea nu este preluata
de un alt prestator.

La nerespectarea de catre titular a obligatiilor contractuale (Subscriber Agreement),
constatata in mod clar.

4.9.2 Cine poate solicita revocarea

Titularul certificatului (auto-revocare).

Reprezentantul legal al titularului persoana juridica (pentru sigilii).
Mostenitorii sau persoana imputernicita la decesul titularului.
ADR, instanta judecatoreasca, autoritatile competente.

QSIGN, din proprie initiativa, in conditiile mentionate la 4.9.1.

Orice persoana care semnaleaza in mod credibil un incident de securitate; QSIGN
investigheaza rapid si revoca daca semnalarea este confirmata.

4.9.3 Procedura cererii de revocare

Cererea de revocare se transmite prin oricare dintre canalele:

Portalul autentificat al titularului (recomandat) — disponibil 24/7.

E-mail la revoke@qsign.ro — semnat electronic de titular cu certificat valid sau
confirmat ulterior prin proces secundar.

Telefon la +40 724 167 333 (orele de program 08:00-20:00) sau linia de urgenta 24/7
(publicata in repository) — cu autentificare prin intrebari secrete.

Personal, la sediul QSIGN sau LRA.

4.9.4 Termenul de executie a cererii de revocare

QSIGN executa revocarea in maxim 24 ore de la primirea cererii valid autentificate. Pentru
cereri urgente cu evidenta prima facie de compromitere (de exemplu, cerere semnata
electronic cu certificatul Tnsusi continand declaratia de compromitere), executia este imediata
— in maxim 1 ora — si informarea in CRL/OCSP urmeaza imediat (vezi 4.9.5).

4.9.5 Frecventa emiterii CRL

Perioada de

Frecventa emiterii valabilitate
(nextUpdate)

Saptamanal sau imediat la revocare

Issuing CA Avansat (Signature) (conform ETSI EN 319 411-1 §6.2.4 7 zile

NCP+/LCP); tinta operationala

QSIGN S.R.L. | CP/CPS Servicii Avansate (Necalificate) — Anexa 2 la Ordinul MEDAT nr. 102/2026 | Pagina 27 din 61



QSIGN S.R.L. | CUI34633481 | J2024010825402 Revizie: 01
2> ) 33481 | 20240108: Cod: CP-CPS-AC
r. brumea radulescu, nr. , Sector 4, bucuresti Clasificare: Public

Perioada de

Frecventa emiterii valabilitate
(nextUpdate)

interna QSIGN: 24 ore

Saptaméanal sau imediat la revocare
(conform ETSI EN 319 411-1 86.2.4

Issuing CA Avansat (Seal) NCP+/LCP); finta operationald 7 zile
internd QSIGN: 24 ore
Root CA La 6 luni sau imediat la revocarea 12 luni

sub-CA

4.9.6 Latenta maxima a CRL

Latenta maxima intre momentul revocarii unui certificat si momentul in care revocarea apare
in CRL publicat este de maximum 60 de minute (recomandat: emitere imediata dupa fiecare
revocare, fara batch). OCSP-ul reflecta revocarea in maxim 5 minute, conform ETSI EN 319
411-1 86.2.4.

4.9.7 Verificarea revocarii (OCSP)

QSIGN opereaza un Responder OCSP per Issuing CA Avansat, conform RFC 6960, cu
urmatoarele caracteristici: (i) raspunsuri semnate cu certificat OCSP delegat dedicat (extensia
id-pkix-ocsp-nocheck); (ii) statusurile suportate: good, revoked, unknown; (iii) raspunsuri
valide timp de 7 zile maximum, cu ThisUpdate < 1 ora de la cererea curenta; (iv) suport HTTP
GET si POST; (v) endpoint indicat Tn extensia AIA (Authority Information Access) a
certificatelor emise; (vi) disponibilitate = 99,9%.

4.9.8 Suspendarea (hold)

Spre deosebire de certificatele calificate (unde suspendarea este interzisa pentru a evita
ambiguitatile probatorii), pentru certificatele avansate emise de QSIGN suspendarea
(certificateHold) este permisa in conditii controlate, ca instrument operational de gestiune a
riscului in cazurile in care: (i) titularul semnaleaza o suspiciune de compromitere care necesita
investigare suplimentard; (ii) exista o procedura juridica in curs care ar putea conduce la
revocare; (iii) titularul solicita expres suspendarea pentru o perioada determinata (de exemplu,
concediu medical prelungit, plecare temporara). Suspendarea are durata maxima de 30 de
zZile, dupa care, n lipsa unei decizii de re-activare sau de revocare definitiva, certificatul este
revocat automat. Reactivarea suspendarii necesita aceeasi identificare ca o cerere de
revocare. Toate evenimentele de suspendare/reactivare sunt jurnalizate si reflectate in CRL
prin reasonCode = certificateHold (RFC 5280) si prin OCSP cu status revoked + reasonCode
= certificateHold.

4.10 Servicii pentru starea certificatului

QSIGN furnizeaza doua servicii independente pentru determinarea starii certificatelor
avansate: (i) CRL — descarcabil HTTP de la URL-ul indicat in extensia CRL Distribution
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Points a fiecarui certificat emis; (i) OCSP — interogare in timp real, endpoint indicat Tn
extensia AIA. Ambele servicii au disponibilitate = 99,9% (SLA contractual cu utilizatorii
enterprise) si sunt monitorizate continuu.

4.11 Incetarea utilizarii (end of subscription)

Titularul poate inceta utilizarea certificatului prin solicitarea revocarii. Incetarea normala prin
expirare nu necesita actiuni din partea titularului, Tnsa acesta este informat in avans (cu 60, 30,
15 si 7 zile inainte de expirare) prin e-mail.

4.12 Escrow si recuperarea cheii

Cheile private utilizate pentru semnatura/sigiliul electronic avansat NU fac obiectul niciunei
forme de escrow sau recuperare la QSIGN — acest principiu se aplica pentru a pastra
controlul exclusiv al semnatarului asupra cheii (cerinta a definitiei art. 26 lit. ¢) elDAS pentru
semnatura avansata). Pentru cazurile in care titularul pierde accesul la cheia privata, singura
solutie este revocarea certificatului si emiterea unuia nou. Pentru serviciul de remote signing
avansat, desi cheia este pastrata in HSM-ul QSIGN, controlul raméane exclusiv al titularului
prin SAD; pierderea credentialelor SAD impune revocarea certificatului si re-provisioning.
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5. Controale de facilitate, management si operationale

5.1 Controale de securitate fizica

5.1.1 Locatia si constructia centrului de date

Componentele critice ale infrastructurii QSIGN aplicabile serviciilor avansate (Issuing CA-uri
avansate, partiti HSM dedicate, sistemele de jurnalizare centrale) sunt gazduite in aceleasi
centre de date Tier lllI/IV certificate utilizate pentru serviciile calificate, cu amplasare geografica
redundanta (centru primar + DR Tn zone seismice diferite, distanta minima 100 km). Cerintele
structurale includ: compartimentare anti-incendiu (REI 120), protectie anti-inundatie, sisteme
HVAC redundante, alimentare redundanta cu UPS si generatoare diesel autonome, conexiuni
de retea redundante prin furnizori diferiti. Detaliile sunt Tn Planul de Securitate al Sistemului
Informatic (QSIGN-ISP-v1.0).

5.1.2 Acces fizic
» Perimetru fizic cu badge access, urmarit prin sistem de monitorizare video 24/7.

* Zone de securitate cascade: zona publica - zona controlatda (badge) - zona
securizata (badge + biometrie) — camera HSM/CA (cvorum dual + biometrie).

» Toate accesarile sunt jurnalizate; jurnalele sunt corelate cu activitatile sistemului.
» Vizitatorii sunt obligatoriu Tnsotiti, semneaza NDA si sunt inregistrati video.
» Camerele cu HSM-uri sunt protejate cu sigilii anti-tamper si senzori de miscare.

5.1.3 Energie si aer conditionat

Centrele de date dispun de UPS-uri cu autonomie minim 30 minute si generatoare diesel cu
autonomie minim 72 ore (cu contracte de combustibil de urgentd). HVAC redundant cu
setpoint controlat (20-24 °C, umiditate 40—60%); monitorizare cu alarme la depasirea
pragurilor.

5.1.4 Expunere la apa

Sistemele critice sunt amplasate la minim 30 cm peste pardoseald, cu detectie de scurgeri Si
sisteme automate de oprire alimentare apa.

5.1.5 Prevenirea si protectia impotriva incendiilor

Detectie foarte timpurie cu aspiratie (VESDA), supresie cu gaz inert (Inergen sau echivalent),
compartimentare REI 120, evacuare automatizata conform normativelor.

5.1.6 Stocarea mediilor

Mediile cu copii de siguranta offline (key shares, log-uri, snapshot-uri) sunt pastrate n seifuri
certificate UL Class 350-2 (rezistenta 2 ore la incendiu, 350 °F intern), Tn doua locatii geografic
separate.
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5.1.7 Eliminarea deseurilor
Mediile care au continut date sensibile sunt distruse fizic (shredding la nivel DIN 66399 P-7
pentru media optice/HDD, distrugere cu muta-cifrare pentru SSD-uri). Documentele tiparite
sunt distruse cu shredder DIN 66399 P-5 minim. Procesul este urmarit prin certificat de
distrugere si inregistrare video.

5.1.8 Backup off-site

Copiile de siguranta ale datelor critice (inregistrari de identificare, baza de date a certificatelor
emise/revocate, jurnale de audit) sunt replicate online catre locatia DR si exportate offline pe
medii criptate (LTO-9 cu AES-256-GCM) cu pastrare la o locatie terta, contractuala.

5.2 Controale de procedura

5.2.1 Roluri de incredere (Trusted Roles)
QSIGN defineste urmatoarele roluri de incredere, separate prin principiul Separation of Duties

(SoD), conform ETSI EN 319 401 87.4 si ETSI EN 319 411-1 — aceleasi roluri sunt aplicate
atat serviciilor calificate, cat si avansate, pentru consistenta organizationala:

Raspunde global de securitatea TSP-ului; aproba politicile; relatia cu
ADR/auditori.

Trust Service Officer (CISO)

Operarea zilnica a CA-urilor; gestiunea HSM-urilor; ceremonialele de

PKI Manager cheie.

RA Officer Aprobarea cererilor de certificat; supravegherea LRA-urilor.
RA Operator Executia identificarii solicitantilor; inregistrarea n sistem.
System Administrator Administrare OS, baze de date, aplicatii, infrastructura.
Network/Security Engineer Firewall, IDS/IPS (Suricata), SIEM (Wazuh), monitorizare.

Verificare independenta, conform programului anual; raport catre

Auditor intern CISO.

DPO Conformitate GDPR; gestiunea drepturilor persoanelor vizate.

Conformitate eIDAS/Legea 214; raportarea catre ADR; gestiunea

Compliance Officer Registrului prestatorilor necalificate / Trust List.

Custodian de cheie (Key Membru al cvorumului pentru activarea cheilor Root CA si Issuing
Custodian) CA.

5.2.2 Numarul de persoane necesare per sarcina

e Activarea cheii Root CA: cvorum 3-din-5 custodieni de cheie cu smart card-uri
personale, in prezenta CISO si PKI Manager.
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e Activarea cheilor Issuing CA Avansate: cvorum 2-din-3 plus PKI Manager.

e Emiterea certificatului Root CA / sub-CA: ceremonie filmata, cu witness independent
(auditor LASC).

e Moadificarea politicilor de securitate: aprobare PMA + revizuire CISO + DPO.

e Acces la jurnalele de identificare nominalizate: permisiune RA Officer + DPO +
jurnalizare integrala.

5.2.3 Identificare si autentificare pentru fiecare rol

Toti membrii personalului in roluri de incredere se autentifica in sisteme cu MFA: certificat
hardware calificat (token QSCD personal — emis sub serviciul calificat al QSIGN) +
parola/PIN + (pentru roluri critice) biometrie. Sesiunile expira dupa 15 minute de inactivitate;
re-autentificare obligatorie pentru operatiuni privilegiate.

5.2.4 Roluri ce necesita separare

Conform principiului SoD, urmatoarele perechi de roluri NU pot fi indeplinite de aceeasi
persoana: (i) PKI Manager si Auditor; (i) RA Operator si RA Officer (aprobator); (iii) Custodian
de cheie cu rol care emite certificate; (iv) DPO si CISO (desi ambele raspund de securitate,
DPO trebuie sa pastreze independenta functionald).

5.3 Controale de personal

5.3.1 Calificari, experienta, verificare
e Personalul in roluri de incredere are pregatire universitara in domenii relevante (IT,
juridic, securitate informationala) sau certificari profesionale relevante.

e Pentru roluri tehnice: certificari recunoscute international (ex. CISSP, CISM, GICSP,
OSCP, certificari de furnizor HSM).

» Pentru auditori: certificari lead auditor ISO 27001 sau ETSI EN 319 403, inclusiv
atestat DNSC LASC de tip General pentru auditorii externi.

» Verificare antecedente penale (cazier judiciar) la angajare si la fiecare 3 ani.
» Verificare credit bureau (pentru roluri cu acces la cheile criptografice critice).

5.3.2 Procedura de verificare la angajare

Cuprinde: verificare CV/referinte; verificare diplome; verificare antecedente penale; cazier
fiscal; verificare cu listele PEP/sanctiuni; interviuri specializate; perioada de proba cu instruire.

5.3.3 Cerinte de instruire
Toti angajatii Tn roluri de Incredere parcurg, la angajare si anual, programe de instruire pe:
 Reglementarea elDAS si legislatia nationala aplicabila (Legea 214/2024, GDPR,
NIS2/0UG 155/2024), cu accent pe diferentele dintre serviciile calificate si avansate.
» Politicile interne ale QSIGN (acest CP/CPS, CP/CPS calificat, Information Security
Policy, Acceptable Use Policy).

e Standarde tehnice: ETSI EN 319 401, 319 411-1 (cu accent pe NCP, NCP+, LCP), 319
412 (1-4), RFC 5280, RFC 6960.
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e Securitate informatica, securitate cibernetica, social engineering, phishing.

e Operatiuni specifice rolului (RA, ceremonialele de cheie, OCSP, gestiune SSCD,
gestiune HSM remote signing).

« Etica profesionala si gestionarea conflictelor de interese.
Instruirile sunt evaluate prin teste; rezultatele si certificatele sunt arhivate. Planul de instruire

este descris Tn detaliu in documentul anexa ,Plan de instruire personal — QSIGN-PI-v1.0”,
conform art. 5 alin. (2) lit. h) si u) din Anexa 2 la Ordinul MEDAT 102/2026.

5.3.4 Frecventa re-instruirii

Anual (minim), cu instruiri suplimentare la modificari semnificative ale politicilor, standardelor
sau infrastructurii. Re-instruire obligatorie dupa orice incident de securitate.

5.3.5 Frecventa rotatiei rolurilor

Pentru rolurile critice, rotatia este recomandata o data la 3 ani (fara a afecta operativitatea),
pentru a evita acumularea de cunostinte punctuale si a permite verificari incrucisate.

5.3.6 Sanctiuni pentru abateri

Abaterile de la procedurile interne sunt analizate de Comitetul de Disciplina. Sanctiunile pot
include: avertisment scris, suspendarea temporara a accesului, retragerea rolului de
incredere, terminarea contractului. Faptele penale sunt sesizate organelor de urmarire penala.

5.3.7 Cerinte pentru contractori

Personalul tertelor parti (LRA-uri, furnizori de mentenanta, auditori) este obligat contractual sa
respecte aceleasi cerinte ca personalul propriu si sa semneze NDA-uri. Verificarile la angajare
se aplica egal, prin obligatia contractuala a furnizorului.

5.3.8 Documentatie furnizata personalului

Acest CP/CPS, politicile derivate, manualele de operare, manualele HSM, ghiduri specifice
rolului, formularele standard, contactele de urgenta.

5.4 Procedurile de jurnalizare a auditurilor

5.4.1 Tipuri de evenimente jurnalizate

e Toate operatiunile asupra cheilor (generare, activare, dezactivare, exportare backup,
distrugere).

» Toate emiterele si revocarile de certificate, cu detalii complete (timestamp, operator,
identificator certificat).

e Toate cererile primite si deciziile RA, cu motivare in caz de respingere.

» Toate accesarile sistemelor critice (autentificari reusite si nereusite).

» Modificarile configuratiei sistemelor (managementul schimbarilor).

» Activarea/dezactivarea componentelor critice (Issuing CA, OCSP, repository).
* Toate evenimentele de securitate detectate (IDS/IPS, SIEM, Suricata, Wazuh).
» Toate accesele fizice la zonele securizate.
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e Sesiunile video de identificare la distanta (cu pastrarea integrala a inregistrarii).

e Pentru remote signing avansat: fiecare operatie de semnare, cu metadate (titular,
timestamp, hash document, OID politica, success/failure).

e Migratiile sau maodificarile arhitecturii.

5.4.2 Frecventa procesatrii jurnalelor

Jurnalele sunt agregate in timp real de SIEM-ul QSIGN (Wazuh + custom analytics). Reviziile
umane se realizeaza: (i) zilnic — review automat cu alerting; (ii) saptamanal — review manual
de catre CISO/Security Engineer pentru tendinte; (iii) lunar — analiza statistica agregata,; (iv)
anual — review formal pentru raportul anual de transparenta.

5.4.3 Perioada de pastrare a jurnalelor de audit

Jurnalele sunt pastrate, cu integritate criptografica, conform urmatoarelor termene minime: (i)
jurnalele privind certificatele (emitere, revocare, statusuri) — minim 10 ani de la incetarea
valabilitatii certificatului (art. 16 alin. (2) din Legea 214/2024 aplicabil prin analogie); (ii)
jurnalele de identificare (inclusiv sesiuni video) — minim 7 ani de la Tncetarea valabilitatii
certificatului (ETSI TS 119 461); (iii) jurnalele operationale si de securitate — minim 10 ani; (iv)
sigilarea criptografica zilnica, cu re-marcare temporala calificata la fiecare 3 ani.

5.4.4 Protectia jurnalului de audit

Jurnalele sunt protejate prin: (i) integritate criptografica — fiecare Inregistrare este sigilata in
lant (chaining cu hash-uri SHA-384) si marci temporale calificate; (i) replicare in timp real catre
locatia DR; (i) acces strict limitat (read-only pentru analisti, modificare imposibila fara cvorum
CISO+DPO+Auditor); (iv) imutabilitate — sistemele de stocare suporta WORM (Write Once
Read Many) sau replication append-only; (v) backup offline pe LTO-9 criptat.

5.4.5 Procedura de backup a jurnalului

Backup zilnic (incremental) + saptamanal (full) catre sistemul DR; export saptamanal pe medii
LTO-9 catre locatie terta (off-site); test de restaurare trimestrial.

5.4.6 Sistemul de colectare a evenimentelor de audit

SIEM bazat pe Wazuh, integrat cu rsyslog si fluentd; agenti pe fiecare componenta; corelatii cu
Suricata IDS. Intregul sistem este sigilat criptografic si jurnalizat cu marca temporald interna
(rolling timestamp).

5.4.7 Notificarea entitatii ce a generat evenimentul

Evenimentele de securitate sunt notificate prin alertare automata catre SOC; gravitatea
L,criticd” genereaza apel telefonic + SMS + e-mail catre responsabilii desemnati (CISO, PKI
Manager, DPO).
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5.4.8 Evaluarea vulnerabilitatii

Vulnerability scanning automatizat (zilnic, saptamanal); penetration testing extern (anual
minim, plus la modificari majore); reviziile aplicate si retestate. Rapoartele sunt incluse n
raportul anual de transparenta (forma agregata) si in raportul de audit DNSC LASC bienal.

5.5 Arhivarea inregistrarilor

Toate Tnregistrarile care au valoare probatorie pentru certificatele emise (dosare de cerere,
semnaturi ale solicitantilor, sesiuni video, decizii de aprobare/respingere, jurnale de emitere,
CRL-uri, OCSP-stat istoric, marci temporale ale evenimentelor) sunt arhivate intr-un sistem
electronic de arhivare cu suport LTP — Long-Term Preservation, prin contractare cu un
administrator de arhiva electronica acreditat conform Legii 135/2007 (cerinta a art. 5 alin. (2)
lit. t) din Anexa 2 la Ordinul MEDAT 102/2026). Arhivarea respecta cerintele LTP — re-
marcare temporala calificata periodica, migrari controlate de format, raport de integritate la
fiecare extragere.

5.6 Schimbarea cheii (key changeover)

Pentru toate CA-urile, schimbarea cheii (key rollover) se planifica cu cel putin 12 luni Thainte de
expirare. Procedura: (i) generare cheie noua in HSM, in ceremonie filmata, cu cvorum
custodieni; (ii) auto-semnare certificat nou (pentru Root CA) sau semnare de catre Root cu
cheia precedenta (pentru sub-CA); (iii) publicare cheie publica noua n repository si notificare
ADR pentru actualizare in Registrul prestatorilor necalificate; (iv) cross-sign intre cheia veche
si cheia noua pentru tranzitie graduald; (v) emiterea de certificate noi continua cu cheia noug;
(vi) cheia veche ramane activa doar pentru semnarea CRL-urilor existente, pana la expirarea
ultimului certificat emis cu ea.

5.7 Compromitere si recuperare in caz de dezastru

5.7.1 Procedurile de gestiune a incidentelor

QSIGN dispune de un Plan de Raspuns la Incidente de Securitate (Incident Response Plan —
IRP), aprobat de CISO. Etapele de gestiune: detectare - triere/clasificare - izolare -
eradicare — recuperare - lectii invatate. Notificarile legale obligatorii: ADR (in maxim 24 ore
— pentru orice incident semnificativ care afecteaza serviciile avansate prestate, conform
principiilor art. 19 alin. (2) elDAS aplicate prin analogie; obligatie concreta in temeiul art. 13 din
Anexa 2 la Ordinul MEDAT 102/2026), ANSPDCP (in maxim 72 ore daca exista afectare a
datelor cu caracter personal — art. 33 GDPR), DNSC (conform NIS2/0OUG 155/2024, daca
incidentul se incadreaza — QSIGN este entitate esentiala Tn sensul OUG 155/2024 prin natura
activitatii de prestator de servicii de incredere).

5.7.2 Resurse computationale, software si/sau date corupte

Detectia de corupere prin: (i) verificarea integritatii criptografice a jurnalelor; (ii) checksum-uri
pe fisierele de configurare critice; (iii) IDS/IPS Suricata; (iv) Wazuh File Integrity Monitoring
(FIM); (v) verificari automate de conformitate ale CA si OCSP. La detectie: izolarea
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componentei, evaluare impact, restaurare din backup, RCA (Root Cause Analysis),
implementare contramasuri.

5.7.3 Compromiterea cheii private a CA
Compromiterea unei chei CA Avansate este situatia de cea mai mare gravitate pentru aceasta
linie de servicii. Procedura:
» Suspendarea imediata a tuturor operatiunilor de emitere si a OCSP-ului afectat.
* Notificarea ADR in maxim 24 ore, telefonic si in scris.
* Notificarea publica prin repository si e-mail catre titularii afectati.
» Revocarea cheii compromise prin includerea sa in CRL-ul Root (sau, in cazul Root,
prin anunt public si retragere din Registrul prestatorilor necalificate).
e Activarea procedurii de cheie noud, cu generarea intr-o ceremonie de cheie de
urgenta.
* Re-emiterea certificatelor afectate sub noul lant, dupa validarea controlata a fiecarui
titular.
e Investigatie criminalistica completa (forensics).
e Raport final si remediation plan, transmise ADR si auditorului DNSC LASC.

5.7.4 Continuitatea afacerii dupa dezastru

BCP/DRP-ul QSIGN defineste RTO (Recovery Time Objective) < 8 ore pentru servicii critice
ale liniei avansate (OCSP, CRL, repository) si < 24 ore pentru functile RA (RTO mai relaxat
decéat pentru servicii calificate, unde este de 4 ore). RPO (Recovery Point Objective) < 5
minute pentru bazele de date ale certificatelor. Centrul DR este operational in mod hot-
standby, cu replicare sincrona (DRBD) pentru date critice si replicare async pentru log-uri
masive. Testele DR se efectueaza semestrial; rapoartele sunt arhivate.

5.8 incetarea CA sau RA

Planul de incetare (Termination Plan, conform art. 5 alin. (2) lit. r) din Anexa 2 la Ordinul
MEDAT 102/2026 — denumit Plan de incetare a activitatii) prevede:

* Notificarea ADR cu minim 30 de zile Tnainte (art. 11 din Anexa 2 la Ordinul MEDAT
102/2026).

* Notificarea tuturor titularilor activi cu cel putin 30 de zile Tnainte, cu optiunea de transfer
la alt prestator sau de revocare.

* Identificarea unui prestator succesor pentru preluarea bazei de date a certificatelor si a
OCSP/CRL pe perioada reziduala a valabilitatii certificatelor.

e Daca nu exista succesor: revocarea tuturor certificatelor naintea Tncetarii; preluarea
evidentei de catre ADR.

» Predarea catre arhiva electronica acreditatd/calificata a tuturor nregistrarilor cu
valoare probatorie, cu mentinerea LTP timp de minim 10 ani.

» Distrugerea controlata a cheilor private (in ceremonie filmata).
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e Publicarea raportului final de incetare si radierea din Registrul prestatorilor de servicii
de incredere necalificate prin solicitarea ADR conform art. 11-12 din Anexa 2 la
Ordinul MEDAT 102/2026.
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6. Controale de securitate tehnica

6.1 Generarea si instalarea perechii de chei

6.1.1 Generarea perechii de chei

Generarea cheilor pentru toate CA-urile QSIGN (Root CA, Issuing CA Avansate Persoane
Fizice, Issuing CA Avansate Persoane Juridice, OCSP Responder pentru linia avansata) se
efectueaza in module hardware dedicate (HSM-uri), in cadrul unor ceremoniale formalizate
(Key Generation Ceremony), filmate, jurnalizate si verificate de un auditor independent.
Modulele HSM utilizate pentru CA-uri sunt certificate FIPS 140-3 nivel 3 (sau FIPS 140-2 nivel
3 cu plan de migrare catre FIPS 140-3) si/sau Common Criteria EAL4+. Pentru cheile CA
dedicate liniei avansate, certificarea EN 419 221-5 NU este obligatorie, ihsa QSIGN
reutilizeaza HSM-uri certificate EN 419 221-5 (cele utilizate si pentru linia calificatd) pentru a
maximiza nivelul de protectie; segregarea logica intre liniile de servicii este asigurata prin
partitii HSM separate, slot-uri PKCS#11 distincte si politici de acces diferentiate.

Pentru certificate avansate de utilizator (subscriber), generarea cheilor are loc in urmatoarele
moduri, In functie de modul de livrare a serviciului:

e Generare locala pe dispozitivul titularului (smart card, token USB, soft-token, browser)
— cheia privata este creata si pastrata exclusiv sub controlul titularului; QSIGN
primeste doar CSR-ul (PKCS#10) cu cheia publica. Acesta este modul implicit pentru
certificate avansate ,desktop”, conform descrierii din cerere (,Cheile criptografice
utilizate pentru semnatura vor fi generate si protejate de catre utilizator”).

* Generare in HSM-ul QSIGN sub control exclusiv al titularului — pentru serviciul de
remote signing avansat. Cheia este creata intr-o partitie logica alocata titularului (one
key per subscriber), activarea cheii se face exclusiv prin SAD (Signature Activation
Data) sub controlul exclusiv al titularului, conform principiilor SCAL2 din EN 419 241-1
(desi certificarea formala EN 419 241-2 nu este obligatorie pentru servicii avansate).
Cheia nu paraseste niciodata HSM-ul in forma neprotejata.

e Generare pe SSCD (Secure Signature Creation Device) optional — Tn cazurile Tn care
titularul prefera un nivel mai ridicat de protectie, QSIGN poate emite certificate
avansate pe smart card SSCD, dar aceasta configuratie nu este obligatorie pentru
calificarea ,avansata” si este oferita ca optiune comerciala.

Tabelul de mai jos sintetizeaza modul de generare a cheilor pentru fiecare tip de CA si
certificat de utilizator emis sub acest CP/CPS.

Standard Cerinta

Componenta / Tip certificat Locatie generare cheie HSM/SCD obligatorie

HSM dedicat, ceremonie = FIPS 140-3 L3 +

Root CA Avansate offline CC EAL4+

Da — HSM

Issuing CA NCP+/NCP /LCP  HSM dedicat, ceremonie = FIPS 140-3 L3 +

(PF) online CC EAL4+ ba —HSM

Issuing CA NCP+/NCP/LCP  HSM dedicat, ceremonie = FIPS 140-3 L3 + Da — HSM
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Componenta / Tip certificat

Locatie generare cheie
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Standard
HSMISCD

Cerinta
obligatorie

PJ) online
OCSP Responder (linie

« HSM partajat sau dedicat
avansata)

Token / smart card titular
sau HSM remote QSIGN

Certificat utilizator (NCP+ —
PF)

Certificat utilizator (NCP — Token / soft-token titular

CC EAL4+

FIPS 140-2/3 L2+

Soft-store sau HSM
SCAL2-eq.

Soft-store sau HSM

Recomandat —
HSM

Cheia sa fie sub
controlul titularului

Cheia sa fie sub

PF) sau HSM remote QSIGN = SCAL2-eq. controlul titularului

Cheia sa fie sub
controlul titularului

Soft-token / browser /

Certificat utilizator (LCP — PF) mobil titular

Soft-store

FIPS 140-2 L2+
recomandat

Cheia sa fie sub
controlul titularului

Certificat utilizator (NCP+ /
NCP — PJ)

HSM organizatie sau
HSM remote QSIGN

6.1.2 Livrarea cheii private catre titular

Pentru cheile generate local de titular, intrebarea este irelevanta — cheia nu paraseste mediul
titularului. Pentru cheile generate in HSM-ul QSIGN (remote signing avansat), cheia privata nu
este livrata titularului Tn niciun moment; titularul are control exclusiv asupra cheii prin SAD
(autentificare puternica multi-factor: parola + OTP + biometrie sau certificat de autentificare).
Pentru cazurile exceptionale in care QSIGN livreaza un dispozitiv pre-personalizat (smart card
cu cheie pre-generatd), livrarea se face n plic securizat sigilat, separat de PIN-ul de activare
(livrat pe canal distinct), iar titularul este obligat sa schimbe PIN-ul la prima utilizare.

6.1.3 Livrarea cheii publice CA-ului emitent

Pentru certificatele cu cheie generata local, cheia publica este transmisa catre QSIGN intr-o
cerere PKCS#10 (CSR) semnata cu cheia privata corespunzatoare, prin canal autentificat
(portal QSIGN cu autentificare puternica sau APl mTLS). Pentru cheile generate in HSM-ul
QSIGN, cheia publica este disponibila imediat dupa generare in sistemul intern de certificare.

6.1.4 Livrarea cheii publice CA catre partile increzatoare

Cheile publice ale Root CA si Issuing CA-urilor pentru linia avansata sunt publicate in
repository-ul QSIGN (https://www.gsign.ro/repository). Intrucat serviciile avansate NU sunt
incluse Tn Romanian Trusted List (TL), validarea de incredere se realizeaza: (i) prin instalarea
voluntara a Root CA QSIGN Avansate 1n trust store-ul aplicatiei; (ii) prin lantul de certificate
distribuit cu certificatul utilizatorului (AIA — Authority Information Access). QSIGN publica
certificatele CA atat in format DER, céat si PEM, alaturi de hash-urile SHA-256 si SHA-384 ale
acestora.

6.1.5 Lungimile cheilor
Pentru certificate emise sub acest CP/CPS:
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 Root CA Avansate: RSA 4096 biti sau ECDSA P-384 (curba brainpoolP384rl sau
secp384rl).

* Issuing CA-uri: RSA 4096 biti sau ECDSA P-384.

e Certificate utilizator (subscriber): minim RSA 2048 biti (recomandat 3072) sau ECDSA
P-256/P-384. Cheile cu lungime sub minim sunt respinse de RA.

* Algoritm hash: SHA-256, SHA-384 sau SHA-512. SHA-1 este interzis pentru
semnaturi. MD5 este interzis.

» Aceste lungimi respecta cerintele ETSI TS 119 312 si recomandarile NIST SP 800-57.

6.1.6 Generarea parametrilor cheilor publice si verificarea calitatii

Toate cheile generate sunt verificate prin: (i) testele FIPS 140-3 ale HSM-ului (continuous
random number test, pair-wise consistency test); (ii) la nivel software, QSIGN aplica verificari
post-generare: dimensiunea modulului RSA, patratul perfect (test simplu de calitate), absenta
factorilor mici. Pentru cheile primite in CSR, QSIGN verifica conformitatea cu lungimile minime
si absenta cheilor compromise (verificare impotriva listei publice de chei compromise —
debian weak keys, ROCA Infineon TPM).

6.1.7 Scopurile de utilizare a cheii (Key Usage)

Conform ETSI EN 319 412-2, valorile permise pentru extensia keyUsage a certificatelor
avansate emise sub acest CP/CPS sunt:

keyUsage permis extKeyUsage tipic

Avansat semnatura (PF) —

NCP+/NCP/LCP digitalSignature, nonRepudiation emailProtection (optional)
Avansat sigiliu (PJ) — N L . . .
NCP+/NCP digitalSignature, nonRepudiation emailProtection (optional)
Issuing CA Avansate keyCertSign, cRLSign —

Root CA Avansate keyCertSign, cRLSign —

OCSP Responder digitalSignature id-kp-OCSPSigning

6.2 Protectia cheii private si controale tehnice asupra modulelor
criptografice

6.2.1 Standarde si controale ale modulelor criptografice

HSM-urile utilizate de QSIGN pentru CA-urile liniei avansate respecta FIPS 140-3 nivel 3 sau,
in perioada de migrare, FIPS 140-2 nivel 3 cu plan de tranzitie. Common Criteria EAL4+ este
obtinut aditional. Pentru remote signing avansat, configuratia tehnica respecta principiile
SCAL2 din EN 419 241-1 (Sole control by the signer assured through Signature Activation
Module — SAM). Configuratile HSM sunt jurnalizate si verificate semestrial.
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6.2.2 Controlul cheii private prin mai multe persoane (m-of-n)

Toate operatiunile critice asupra cheilor CA Avansate (generare, activare dupa re-pornire,
backup, restaurare, distrugere) necesita cvorum ,m-of-n": 3 din 5 custodieni autorizati, fiecare
detindnd un smart card de activare cu PIN propriu. Pentru functionarea operationala a CA-ului
(semnare certificate, semnare CRL), modul ,auto-activate” cu ,auto-resume” este permis, dar
cu jurnalizare stricta; activarea initiala ramane sub control m-of-n.

6.2.3 Custodia cheii private

QSIGN nu plaseaza niciodata cheile private CA in custodia unei terte parti (no key escrow).
Pentru remote signing avansat, cheile titularilor sunt sub control exclusiv al titularului (prin
SAD); QSIGN este custode tehnic al containerului HSM, dar nu are capacitatea operationala
de a utiliza cheia titularului. Pentru cheile generate de utilizator pe propriul dispozitiv, QSIGN
nu are acces sub nicio forma.

6.2.4 Backup-ul cheii private

Cheile private CA sunt backup-uite in forma criptata (,wrapped key” sau ,encrypted backup”)
catre un al doilea HSM (DR site) si catre medii offline criptate (HSM smart cards de backup),
pastrate in safe-uri certificate, in doua locatii geografice distincte. Restaurarea necesita
cvorum m-of-n. Pentru cheile titularilor in remote signing, backup-ul este parte integranta a
containerului HSM, supus aceleasi politici de pastrare si control de acces.

6.2.5 Arhivarea cheii private

Cheile private CA Avansate iesite din uz (dupa key changeover) sunt pastrate in forma criptata
ntr-un seif HSM offline, exclusiv pentru a permite generarea de CRL-uri sau pentru investigatii
forensic ulterioare, pana la expirarea ultimului certificat emis cu acea cheie. Dupa aceasta
perioada, cheile sunt distruse (vezi 6.2.10). Cheile titularilor (remote signing) NU sunt arhivate
dupa revocare — sunt distruse.

6.2.6 Transferul cheii private in/din modulul criptografic

Cheile private CA nu sunt exportate Tn forma neprotejata. Transferul (intre HSM principal si
HSM DR/backup) se face exclusiv in forma wrapped, criptatd cu cheie de transport HSM-
interna (Key Transport Key — KTK). Procedura este executata sub cvorum si jurnalizata.
Pentru cheile titularilor (remote signing), nu exista mecanism de export.

6.2.7 Stocarea cheii private in modulul criptografic

In interiorul HSM-ului, cheile private sunt stocate criptat cu master key-ul HSM-ului si protejate
de mecanismele hardware impotriva extractiei (tamper-evident si tamper-responsive).

6.2.8 Metoda de activare a cheii private

Activarea cheii CA: cvorum m-of-n de custodieni cu smart card-uri de activare si PIN-uri, in
prezenta unui supervizor; sesiune de activare jurnalizata. Activarea cheii titularului (remote
signing): SAD cu autentificare puternica multi-factor (parola + OTP + biometrie sau
autentificare cu certificat de autentificare avansat).
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6.2.9 Metoda de dezactivare a cheii private

Cheile CA pot fi dezactivate manual de catre PKI Manager in caz de incident; dezactivarea
automata se aplica la repornirea HSM-ului (cheia ramane necesara pentru re-activare, m-of-
n). Pentru cheile titularilor, sesiunea SAD expira automat dupa interval de inactivitate
configurabil (implicit 5 minute).

6.2.10 Metoda de distrugere a cheii private

Cheile CA iesite definitiv din uz (dupa expirarea ultimului certificat emis cu ele) sunt distruse
intr-o ceremonie de distrugere (Key Destruction Ceremony), filmata, cu m-of-n custodieni;
HSM-ul executa operatiunea ,zeroize” si raportul HSM atesta distrugerea. Smart card-urile de
backup sunt distruse fizic. Cheile titularilor (remote signing) sunt zeroizate la revocare, iar
partitia HSM este eliberata.

6.2.11 Aprecierea modulului criptografic

HSM-urile utilizate sunt evaluate de producator si certificate. QSIGN verifica valabilitatea
certificarilor anual si aplica patch-urile de firmware dupa evaluare de impact. Migrarea catre
niveluri superioare (FIPS 140-3) este planificata ih roadmap-ul tehnic 2026—-2027.

6.3 Alte aspecte ale managementului perechii de chei

6.3.1 Arhivarea cheii publice

Toate cheile publice ale CA-urilor si ale certificatelor emise sunt arhivate in baza de date a
certificatelor (CertDB) si in arhiva electronica acreditata/calificata, cu pastrare minim 10 ani
dupa incetarea valabilitatii. Arhivarea este integrata cu jurnalele de audit (vezi 5.5).

6.3.2 Perioadele operationale ale certificatelor si perechilor de chei

Tabelul de mai jos sintetizeaza perioadele de valabilitate (validity period) aplicabile
certificatelor emise sub acest CP/CPS. Aceste valori sunt orientative; perioada exacta este
selectata de titular Tn limita maxim admisa, cu tinta de a permite inlocuirea cheilor inainte ca
algoritmii sau lungimile sa devina depreciate.

Componenta / certificat Validitate maxima cheie Validitate maxima certificat

Root CA Avansate 25 ani 25 ani (auto-semnat)
Issuing CA Avansate 12 ani 12 ani

1 an (rotatie frecventa

< lan
recomandata)

OCSP Responder Avansate

Certificat avansat (NCP+) — PF/PJ 3 ani 2:;”' (EsemEEEL); MEn B
3 ani (recomandat); maxim 5

Certificat avansat (NCP) — PF/PJ 3 ani ani
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Componenta / certificat Validitate maxima cheie Validitate maxima certificat

1 an (recomandat); maxim 2

Certificat avansat (LCP) — PF lan ani

Nota: pentru certificatele avansate, durata maxima acceptata reflecta echilibrul dintre usurinta
de utilizare si risc criptografic — limita de 5 ani pentru NCP+/NCP este conservatoare Si
aliniata recomandarilor ETSI EN 319 411-1; LCP, cu un nivel de incredere mai redus, este
limitat la maxim 2 ani.

6.4 Datele de activare

6.4.1 Generarea si instalarea datelor de activare

Datele de activare (PIN-uri, parole, SAD pentru remote signing) sunt generate cu entropie
criptografica suficienta (minim 12 caractere, mix de litere mari, mici, cifre si simboluri pentru
parole; PIN minim 6 cifre cu blocare dupa 3 incercari gresite pentru smart card-uri custodieni).
Pentru SAD-ul de remote signing, sunt aplicabile politici NIST SP 800-63B nivel AAL2 sau
echivalent.

6.4.2 Protectia datelor de activare

PIN-urile si parolele nu sunt niciodata jurnalizate in clar; QSIGN pastreaza doar valori hash-
uite (cu salt si algoritm rezistent la atacuri brute-force, e.g. Argon2id). Smart card-urile
custodieni sunt pastrate in safe-uri individuale, separate de HSM-uri. Pentru remote signing,
SAD-ul nu este niciodata stocat persistent; sesiunile sunt cu durata limitata si legate la
dispozitivul autentificat.

6.4.3 Alte aspecte ale datelor de activare

Politica de schimbare obligatorie: PIN-urile custodieni — la rotatia anuala sau la schimbarea
unui custode; parolele de administrare a sistemelor — la 90 zile; SAD-ul de remote signing —
schimbarea credentialelor de baza (parola, factor secundar) la solicitarea titularului sau fortat
la suspiciune de compromitere.

6.5 Controale de securitate ale calculatoarelor

6.5.1 Cerinte tehnice specifice de securitate ale calculatoarelor

Sistemele care gazduiesc CA-urile, RA-urile, OCSP-urile si SIEM-ul respecta cerintele ETSI
EN 319 401 (clauza referitoare la controale tehnice) si CIS Benchmarks aplicabile. Cerinte
esentiale: (i) hardening conform CIS Benchmark Linux (Ubuntu/Debian); (ii) actualizari de
securitate aplicate in maxim 7 zile de la publicare (sau 24 ore pentru critical CVE); (iii)
auditarea sistemica prin auditd; (iv) integrity monitoring (Wazuh FIM); (v) retea segregata in
VLAN-uri dedicate, cu firewall de tip stateful (nftables); (vi) accesul administrativ prin bastion-
host cu MFA; (vii) anti-malware actualizat Th mod automat; (viii) verificare integritate la boot
(Secure Boot, dm-verity unde aplicabil); (ix) absolutele ,no shell on production” pentru
aplicatiile CA — toate operatiunile prin API jurnalizat.
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6.5.2 Aprecierea calitatii controalelor de securitate ale calculatoarelor

Auditul intern semestrial verificd implementarea fiecarui control. Pen-testing extern anual
evalueaza rezistenta la atacuri reale. Vulnerability scanning automat saptamanal.

6.6 Controale tehnice ale ciclului de viata

6.6.1 Controale de dezvoltare a sistemelor

Intreaga dezvoltare software (componente proprii ale platformei QSIGN) urmeaza un Secure
Development Lifecycle (SDLC): cerinte de securitate documentate; threat modeling; review de
cod (peer review obligatoriu); testare automata (unit, integration, security tests); SAST si
DAST,; gestiunea dependentelor (SBOM, vulnerability scanning); revizia inainte de release.

6.6.2 Controale ale managementului securitatii

Sistemul de management al securitatii informatiei (ISMS) este aliniat cu ISO/IEC 27001
(certificare planificata Tn 2027) si cu ETSI EN 319 401. Politici scrise pentru fiecare arie de
control, revizuite anual de Comitetul de Management al Securitatii.

6.6.3 Controale ale ciclului de viata a securitatii

Schimbarile sunt gestionate prin Change Management Process (CMP) cu aprobare CISO +
PKI Manager pentru schimbari critice. Mediul de testare (staging) este izolat de productie, cu
date sintetice; nicio data reala de productie nu este utilizata in staging.

6.7 Controale de securitate a retelei

Toate sistemele critice ale liniei avansate sunt amplasate intr-o zona de retea dedicata (VLAN
PKI), separata prin firewall-uri stateful (BPI-R4 cu nftables) atat de Internet, cat si de reteaua
corporativa QSIGN. Fluxurile permise sunt minimaliste: (i) iesire pentru OCSP/CRL/repository
(HTTPS publice); (ii) replicare DR (canal IPsec); (iii) accesare administrativa prin bastion (SSH
cu certificat, MFA). IDS/IPS Suricata monitorizeaza tot traficul. Conform memoriilor anterioare,
infrastructura include: BPI-R4 ca gateway/edge security, nftables ca firewall principal, Suricata
ca IDS/IPS in mod NFQueue, Wazuh ca SIEM, knockd pentru port knocking pe interfetele de
management. Toate canalele de management sunt criptate (TLS 1.3 minim, mTLS unde este
posibil).

6.8 Marca temporala

Operatiunile interne ale CA-urilor (semnare certificate, semnare CRL, emitere OCSP) sunt
sincronizate la o sursa de timp UTC trasabila (servere NTP stratum 1 cu referinta GPS sau prin
radio); abaterea maxima admisa este de £100 ms. Pentru sigilarea jurnalelor si a evidentelor
de audit, QSIGN aplica marca temporala calificata (QTSA) emisa de propriul serviciu calificat
(descris in CP/CPS Calificat — QSIGN-CP-CPS-QC-v1.0). Nota: serviciul de marcare
temporala este oferit exclusiv ca serviciu calificat de QSIGN; nu exista un serviciu separat de
marcare temporala necalificata sub acest CP/CPS.
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7. Profilele certificatelor, CRL-urilor si OCSP

7.1 Profilul certificatului

Toate certificatele avansate emise sub acest CP/CPS respecta RFC 5280 si ETSI EN 319 412
(partile 1, 2 si 3). Spre deosebire de certificatele calificate, certificatele avansate emise de
QSIGN NU includ extensia QCStatements cu valorile id-etsi-qcs-QcCompliance, id-etsi-qgcs-
QcSSCD sau id-etsi-qcs-QcType pentru certificate calificate; identificarea politicii se face
exclusiv prin extensia certificatePolicies cu OID-urile ETSI corespunzatoare.

7.1.1 Numarul versiunii

Toate certificatele sunt emise in versiunea 3 (v3) conform RFC 5280, codate DER.

7.1.2 Extensiile certificatului

7.1.2.1 Extensii comune tuturor certificatelor de utilizator avansate

Extensie Critica? Continut tipic

Authority Key Identifier Nu SHA-1 hash al cheii publice CA emitente
Subject Key Identifier Nu SHA-1 hash al cheii publice a subiectului

Key Usage Da digitalSignature, nonRepudiation

Extended Key Usage Nu Optional: emailProtection (id-kp-emailProtection)

Certificate Policies U OID politicd ETSI (vezi 7.1.6) + CPS URI +

UserNotice
CRL Distribution Points Nu URL CRL public QSIGN
Authority Information Access = Nu URL OCSP + URL calssuers (CA chain)
. . Nu (Da pt. rfc822Name (e-mail) optional; alte forme conform
Subiject Alternative Name SAN unic) ETSI EN 319 412
Basic Constraints Da cA = FALSE pentru certificate end-entity

7.1.2.2 Extensii specifice persoanelor fizice (NCP+, NCP, LCP)

Subject DN include atributele: CN (commonName) — numele complet sau pseudonimul;
givenName, surname (in cazul utilizarii numelui real); serialNumber — cu prefix semantic
,PNORO-" urmat de CNP pentru cetateni romani, sau ,PI-" cu identificator pasaport pentru alti
titulari, conform ETSI EN 319 412-1; pseudonym — atunci cand este utilizat pseudonimul (vezi
3.1.3); countryName — codul ISO al tarii de identificare. SubjectAltName (SAN) poate include
rfc822Name (e-mail confirmat).
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7.1.2.3 Extensii specifice persoanelor juridice (NCP+, NCP)

Subject DN include: CN — denumirea juridica oficiald; organizationName (O) — aceeasi
denumire; organizationldentifier — cu prefix semantic ,NTRRO-" urmat de numarul de
Tnregistrare la ONRC, sau ,VATRO-" urmat de codul de TVA, sau alte prefixe ETSI EN 319
412-1 conform tarii/identificatorului; countryName. Optional, SAN poate include URI si/sau
rfc822Name.

7.1.2.4 Extensii specifice CA-urilor

Pentru Issuing CA Avansate: Basic Constraints cu cA=TRUE si pathLenConstraint=0; Key
Usage = keyCertSign, cRLSign; Certificate Policies = OID-uri politici emise de aceasta CA;
AIA pentru OCSP (al CA-ului superior) si calssuers; CRL Distribution Points — URL CRL al
CA-ului superior. Pentru Root CA Avansate: Basic Constraints cu cCA=TRUE; Key Usage =
keyCertSign, cRLSign; Subject DN = Issuer DN (auto-semnat); fara AIA (este radacina de
incredere).

7.1.3 Identificatorii algoritmilor

Algoritmi de semnare suportati: ecdsa-with-SHA256 (1.2.840.10045.4.3.2), ecdsa-with-
SHA384 (1.2.840.10045.4.3.3), sha256WithRSAEncryption (1.2.840.113549.1.1.11),
sha384WithRSAEncryption (1.2.840.113549.1.1.12). Algoritmul de hash al amprentei
certificatului (la sigilare repository) este SHA-256 minim.

7.1.4 Formele numelor

Atributele Subject DN sunt codate UTF-8 (UTF8String); exceptie notabild: countryName este
codat PrintableString conform RFC 5280. Caracterele speciale RFC 4514 sunt escape-uite.
Diacriticele romanesti sunt pastrate.

7.1.5 Constrangerile asupra numelor
QSIGN nu emite, sub acest CP/CPS, certificate de tip ,Name Constraints CA”.

7.1.6 Identificatorul OID al politicii certificatului

Extensia certificatePolicies include OID-urile ETSI ale politicilor implementate, plus OID-urile
interne QSIGN pentru identificarea acestui CP/CPS si a profilului specific. Tabelul de mai jos
sintetizeaza maparea politicilor.

Politica ETSI OID ETSI OID intern QSIGN

Avansat PF/PJ;

: f SSCD
’F\J;E i’;‘ormahzed Certificale ' (40204212  1.3.6.1.4.1.59019.2.1.1 recomandat sau
’ remote signing
SCAL2

Avansat PF/PJ;
0.4.0.2042.1.1 1.3.6.1.4.1.59019.2.2.1 soft-token sau
remote signing

NCP (Normalized Certificate
Policy)
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Politica ETSI OID ETSI OID intern QSIGN Aplicare

. . s Avansat PF —
:;S,?C(I)"ghme'ght Certificate 40204213  1.3.6.1.4.1.59019.2.3.1 uz redus / e-
’ mail signing

Nota: OID-ul intern QSIGN (1.3.6.1.4.1.59019) reprezinta radacina IANA Private Enterprise
Number alocata QSIGN; valoarea concreta este publicata Tn repository si mentionata in
versiunea publicata a CP/CPS-ului.

7.1.7 Utilizarea extensiei ,,Policy Constraints”

QSIGN nu utilizeaza extensia policyConstraints n certificatele de utilizator. Extensia poate fi
utilizata in certificatele Issuing CA pentru a impune cerinte de policy mapping; valoarea
implicita este absenta.

7.1.8 Sintaxa si semantica calificatorilor de politica

Calificatorii utilizati: id-gt-cps (1.3.6.1.5.5.7.2.1) cu URI catre documentul CP/CPS publicat
(https://www.gsign.ro/repository/cpcps-advanced); id-gt-unotice (1.3.6.1.5.5.7.2.2) cu textul
LAcest certificat este un certificat de incredere AVANSAT (NECALIFICAT) emis de QSIGN
S.R.L. In conformitate cu CP/CPS-ul publicat la URL-ul indicat. Certificatul nu este calificat Tn
sensul art. 3 pct. 14 din Regulamentul (UE) nr. 910/2014.".

7.1.9 Prelucrarea semantica a extensiei ,,Critical Certificate Policies”

Extensia certificatePolicies este marcata ne-critica, conform practicilor uzuale; aplicatiile
increzatoare sunt totusi asteptate sa verifice OID-ul politicii pentru a determina nivelul de
incredere.

7.2 Profilul listei de revocare (CRL)

7.2.1 Numarul versiunii
Toate CRL-urile sunt emise n versiunea 2 (v2) conform RFC 5280.

7.2.2 Extensiile CRL si extensiile intrarilor CRL

CRL-ul include urmatoarele extensii: Authority Key ldentifier; CRL Number (incremental);
Issuing Distribution Point (URL CRL); next publish (thisUpdate, nextUpdate). Pentru intrari
individuale: revocation date; reason code (cu valori uzuale: keyCompromise, cACompromise,
affiliationChanged, superseded, cessationOfOperation, certificateHold) — notabil,
certificateHold (suspendarea) ESTE permis pentru certificate avansate (vezi 4.9.13).

7.3 Profilul OCSP

7.3.1 Numarul versiunii
Raspunsurile OCSP sunt emise conform RFC 6960 (versiunea 1).
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7.3.2 Extensiile OCSP

Extensii suportate: nonce (id-pkix-ocsp-nonce, 1.3.6.1.5.5.7.48.1.2) — optional, recunoscut
de responder; preferred response signature algorithm — recunoscut. Raspunsurile sunt
semnate cu cheia OCSP Responder, care este la rAndul sau un certificat dedicat emis de
Issuing CA-ul corespunzator, cu extensia id-kp-OCSPSigning Tn EKU; certificatul OCSP
Responder include extensia id-pkix-ocsp-nocheck pentru a evita bucla de verificare. Nota:
pentru certificate avansate, statusul ,suspendat” este reflectat OCSP cu reason code
certificateHold; ridicarea suspendarii este reflectatd in CRL-ul urmator si OCSP
corespunzator.
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8. Auditul conformitatii

Auditul conformitatii reprezinta mecanismul prin care se demonstreaza catre ADR si catre
partile interesate ca servicille avansate prestate de QSIGN respecta cerintele elDAS, ale
Anexei 2 la Ordinul MEDAT 102/2026 si ale standardelor tehnice aplicabile. Spre deosebire de
auditul serviciilor calificate (care se efectueaza de catre un Conformity Assessment Body —
CAB acreditat conform ISO/IEC 17065 pentru ETSI EN 319 403-1), pentru serviciile avansate
se aplica modelul prevazut de Decizia ADR pentru auditori autorizati conform Listei Auditorilor
pentru Servicii de Comunicatii Electronice (LASC), tip auditor ,General” (sau echivalentul
stabilit de DNSC pentru servicii necalificate).

8.1 Frecventa evaluarii
Auditul conformitatii se efectueaza la momente cheie:

» Audit initial — anterior depunerii cererii de inregistrare la ADR Tn Registrul prestatorilor
de servicii de Tncredere necalificate, conform documentatiei solicitate la art. 5 din
Anexa 2 la Ordinul MEDAT 102/2026.

e Auditul de re-evaluare — minim o data la 24 de luni (regula generala pentru servicii
avansate, aliniata cu cea pentru serviciile calificate prevazuta la art. 20 alin. (1) elDAS,
aplicata prin analogie). Frecventa mai des poate fi solicitata de ADR in cazuri specifice.

e Audit ad-hoc — la solicitarea ADR, Tn cazul unui incident semnificativ, al unei plangeri
intemeiate sau al modificarii substantiale a serviciului.

e Audit intern — anual, cu raport catre management; nu substituie auditul extern.

8.2 Identitatealcalificarile auditorului

Auditorul extern este selectat din Lista Auditorilor pentru Servicii de Comunicatii Electronice
(LASC) publicata de DNSC, avand tipul de calificare aplicabil pentru servicii necalificate (tip
.General” sau echivalentul actual stabilit prin reglementare). Auditorul trebuie sa dispuna de
personal cu competente in: (i) PKI, criptografie, OCSP/CRL, eIDAS; (ii) ETSI EN 319 401, 319
411-1; (iii) 1SO/IEC 27001 (cunostinte generale); (iv) legislatia romana aplicabila (Legea
214/2024, Ordinul MEDAT 102/2026, GDPR, NIS2/0UG 155/2024). QSIGN solicita CV-urile
auditorilor si verifica absenta conflictelor de interese (independenta auditorului).

8.3 Relatia auditorului cu entitatea auditata

Auditorul este independent de QSIGN; nu este angajat, partener comercial sau consultant al
QSIGN si nu presteaza alte servicii care ar putea afecta independenta. Contractul de audit
prevede obligatii de confidentialitate si clauze anti-conflict de interese. Rotatia auditorului (sau
a echipei auditoare) este recomandata o data la maxim 6 ani.

8.4 Domeniile evaluate prin audit
Auditul evalueaza:

e Conformitatea cu acest CP/CPS (toate capitolele 1-9).
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e Conformitatea cu cerintele Anexei 2 la Ordinul MEDAT 102/2026 (toate articolele
aplicabile).

e Conformitatea cu ETSI EN 319 401 si ETSI EN 319 411-1 (NCP, NCP+, LCP).

e Conformitatea cu ETSI TS 119 461 (Identity Proofing — minim Baseline LolP).

e Conformitatea cu cerintele specifice eIDAS aplicabile serviciilor avansate (art. 26 —
semnatura; art. 36 — sigiliu).

e Conformitatea cu GDPR si legislatia de protectie a datelor.

e Conformitatea cu cerintele de securitate cibernetica NIS2/OUG 155/2024.

e Securitatea fizica, securitatea personalului, controale tehnice.

* Procesul de identificare la distanta (sesiunile video, Tnregistrarile, deciziile).

e Sistemele de jurnalizare, arhivare, BCP/DRP.

e Procesul de revocare/suspendare/reactivare.

8.5 Actiunile intreprinse ca rezultat al deficientelor
Neconformitatile (NC) identificate sunt clasificate:

* NC majora — afecteaza capacitatea TSP-ului de a furniza serviciul in conformitate cu
cerintele; necesita remediere imediata (in max. 30 zile) si raportare catre ADR.

« NC minora — abatere localizata sau procedurald, fara impact asupra serviciilor
curente; remediere Tn max. 90 zile.

* Observatie — recomandare de Tmbunatatire, fara caracter obligatoriu.

QSIGN elaboreaza un Plan de Actiuni Corective (PAC) cu termene si responsabili pentru
fiecare NC; auditorul verifica implementarea la urmatorul audit (sau Tn audit follow-up).
Neconformitatile majore nesolutionate pot atrage radierea din Registrul prestatorilor
necalificate, conform art. 11-12 din Anexa 2 la Ordinul MEDAT 102/2026.

8.6 Comunicarea rezultatelor

Raportul de audit este transmis: (i) ADR — ih maxim 30 de zile de la finalizare, in format
electronic semnat de auditor; (i) Conducerii QSIGN — pentru informare si decizii de
remediere; (iii) DNSC — la solicitare. O sinteza anonimizata poate fi inclusa tn Raportul Anual
de Transparenta publicat in repository.
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9. Alte aspecte comerciale si juridice

9.1 Tarifele

QSIGN aplica tarife transparente, publicate in repository si Tn Anexa Comerciala la Subscriber
Agreement. Structura tarifelor pentru serviciile avansate este distincta de cea pentru serviciile
calificate.

9.1.1 Tarife pentru emiterea sau reinnoirea certificatelor

Tarifele de emitere variaza in functie de tipul de certificat (NCP+/NCP/LCP), titular (PF/PJ) si
durata aleasa. Refnnoirile (renewal) cu re-validare a identitatii la LolP minim Baseline sunt
tarifate la pretul standard de emitere. Re-key (cu identitate validata Tn maxim 12 luni)
beneficiaza de tarif redus.

9.1.2 Tarife pentru accesul la certificate
Accesul la certificate publicate Tn repository este gratuit.

9.1.3 Tarife pentru accesul la informatiile de revocare/status
Accesul la CRL si OCSP este gratuit pentru toti utilizatorii si partile increzatoare.

9.1.4 Tarife pentru alte servicii

Servicii aditionale (consultanta, integrare API, on-boarding entitati cu volum mare) sunt tarifate
conform contractelor individuale. Re-emiterea unui certificat ca urmare a unei erori imputabile
QSIGN este gratuita.

9.1.5 Politica de rambursare

In cazul unei erori imputabile QSIGN (date incorecte din procesul intern al QSIGN,
neindeplinirea SLA-ului, certificat respins de aplicatii increzatoare din motive tehnice de
emitere), tariful aferent este rambursat integral. Pentru certificatele revocate la solicitarea
titularului, nu exista rambursare a tarifului, sub rezerva dreptului imperativ de retragere de 14
zile pentru consumatori conform OUG nr. 34/2014 (transpunere Directiva 2011/83/UE),
aplicabil contractelor incheiate la distanta sau in afara spatiilor comerciale. Acest drept poate fi
exclus, conform art. 16 lit. a) din OUG nr. 34/2014, daca consumatorul a solicitat expres
prestarea serviciului Tn interiorul perioadei de 14 zile si a confirmat Tn prealabil ca isi pierde
dreptul de retragere odatd cu executarea integralda a serviciului (emiterea efectiva a
certificatului). Tn cazul n care emiterea nu a fost executata integral cu acordul prealabil al
consumatorului, acesta beneficiaza de rambursare integrala a tarifului Tn termen de 14 zile de
la solicitarea de retragere.

9.2 Raspunderea financiara

9.2.1 Acoperirea asigurarilor

QSIGN mentine o asigurare de raspundere civila profesionala cu o suma asigurata de minim
100.000 EUR pe eveniment, conform cerintei art. 5 alin. (2) lit. n) din Anexa 2 la Ordinul
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MEDAT 102/2026 (formulare ,acopera serviciile avansate cu suma minima 100.000 EUR").
Polita este reinnoita anual si o copie este transmisa ADR la fiecare reinnoire.

9.2.2 Alte active

Activele lichide ale QSIGN si capitalul social sunt mentinute la nivel suficient pentru asigurarea
continuitatii operationale a serviciilor avansate prestate; situatiile financiare sunt depuse la
ONRC conform legii.

9.2.3 Acoperirea asigurarii sau garantie pentru entitatile finale

Asigurarea acopera atat raspunderea fata de titulari (subscriber), céat si fata de partile
increzatoare (relying party), In limita sumei asigurate si conform clauzelor contractului de
asigurare.

9.3 Confidentialitatea informatiilor de afaceri

9.3.1 Domeniul de aplicare al informatiilor confidentiale

Sunt confidentiale: cheile private, datele de activare, parolele, jurnalele detaliate de audit (cu
exceptia extraselor publicate Tn Raportul Anual de Transparentd), procedurile interne nu
publicate, datele cu caracter personal ale titularilor (nume complet, CNP, adrese, copii ale
actelor de identitate, Tnregistrari video de identificare), informatiile comerciale ale QSIGN
(contracte, preturi individualizate, structura furnizorilor).

9.3.2 Informatii care nu sunt considerate confidentiale

Sunt publice: certificatele emise (cu exceptia cazurilor in care titularul a solicitat retragerea —
pentru certificatele care nu sunt publicate proactiv), CRL-urile, statusurile OCSP, certificatele
CA-urilor, acest CP/CPS si toate documentele publicate in repository, informatiile generale
despre QSIGN (datele de identificare, structura organizatorica).

9.3.3 Responsabilitatea de protejare a informatiilor confidentiale

QSIGN protejeaza informatiile confidentiale prin politici de securitate documentate, controale
tehnice si organizatorice, contracte de confidentialitate cu personalul si contractorii, sanctiuni
in caz de Tncalcare. Divulgarea catre terti este permisa exclusiv in temeiul legii (cerere a
autoritatilor competente, cerinta de probatoriu judiciar) sau cu consimtamantul expres al
persoanei vizate.

9.4 Confidentialitatea informatiilor personale (politica de
confidentialitate)

9.4.1 Politica de confidentialitate

QSIGN mentine o Politica de Confidentialitate si prelucrare a datelor cu caracter personal
(Privacy Policy — QSIGN-PP-AC-v1.0) publicata in repository, conforma cu GDPR
(Regulamentul (UE) 2016/679) si cu Legea 190/2018. Politica detaliaza: temeiurile prelucrarii
(executarea contractului, obligatia legalda pentru pastrarea evidentelor probatorii,
consimtaméantul pentru prelucrari secundare); categoriile de date prelucrate; destinatari;
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perioada de pastrare; drepturile persoanelor vizate; modalitatile de exercitare; transferurile
internationale (in principiu, nu exista).

9.4.2 Informatii tratate ca private

Sunt tratate ca date cu caracter personal (private): nume complet, CNP, seria si numarul
actului de identitate, adresa de domiciliu/resedinta, adresa de e-mail, numarul de telefon,
fotografia/scanarea actului de identitate, inregistrarea video a sesiunii de identificare, datele
biometrice extrase pentru verificare (in forma temporara, in timpul procesului).

9.4.3 Informatii care nu sunt considerate private

Conform GDPR si practicii elDAS, datele incluse n certificatul Tnsusi (nume, organizatie,
identificator semantic) — odata ce certificatul este emis si acceptat de titular — sunt
considerate publice prin natura instrumentului; titularul si da consimtamantul la publicare prin
acceptarea Subscriber Agreement.

9.4.4 Responsabilitatea de protejare a informatiilor private

QSIGN este Operator de date cu caracter personal pentru prelucrarile aferente serviciilor
avansate. Datele sunt protejate prin: criptare la nivel de stocare (LUKS/dm-crypt pentru baze
de date, ZFS native encryption pentru depozite); criptare in tranzit (TLS 1.3 minim);
minimizare; pseudonimizare unde este aplicabil; controale de acces (rol-base, principiul
minimului privilegiu); jurnalizare audit; stergere automata la expirarea termenelor de pastrare.

9.4.5 Notificarea si consimtamantul de folosire a informatiilor private

Consimtamantul informat este obtinut de la solicitant la depunerea cererii de certificare, prin
acceptarea Subscriber Agreement si a Politicii de Confidentialitate. Pentru prelucrari care nu
sunt strict necesare contractului (e.g. comunicari comerciale ulterioare), consimtamantul este
optional si separat (granular).

9.4.6 Divulgarea conform unei proceduri judiciare sau administrative

QSIGN divulga date cu caracter personal exclusiv Tn temeiul unei cereri scrise legitime —
hotaréare judecatoreasca, ordin al procurorului, cerere a autoritatilor de control conform legilor
in vigoare; cererea este verificata din punct de vedere al competentei si al cadrului legal.
Persoana vizata este informata despre divulgare ulterior, daca legea permite acest lucru.

9.4.7 Alte circumstante de divulgare

Divulgarea catre terti este interzisa in absenta unui temei legal sau a consimtamantului
expres.

9.5 Drepturi de proprietate intelectuala

Dreptul de autor asupra acestui CP/CPS, asupra procedurilor interne si asupra software-ului
dezvoltat intern de QSIGN apartine QSIGN S.R.L. Permisiunea de a reproduce si redistribui
acest CP/CPS in forma neschimbata este acordata gratuit, cu conditia pastrarii atribuirii.
Marcile, logo-urile si siglele QSIGN sunt protejate; utilizarea lor de catre terti necesita
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consimtaméant scris. Certificatele emise sunt detinute de titulari, dar utilizarea lor este
reglementata de Subscriber Agreement si de regulile aplicabile certificatelor avansate.

9.6 Reprezentari si garantii

9.6.1 Reprezentarile si garantiile CA
QSIGN garanteaza ca:
* Va emite certificate avansate in conformitate cu acest CP/CPS, cu Anexa 2 la Ordinul
MEDAT 102/2026 si cu standardele ETSI aplicabile.
* Va mentine un repository public functional, cu informatii de revocare actualizate.

* Va aplica Baseline LolP (sau superior, in functie de politica selectatd) pentru
identificarea persoanelor.

* Varespecta termenele de revocare/suspendare prevazute la 4.9.5.

* Va pastra confidentialitatea informatiilor sub controlul sau.

» Va comunica titularilor si ADR orice modificare semnificativa a serviciului.
* Va mentine o asigurare de raspundere civila conform 9.2.1.

9.6.2 Reprezentarile si garantiile RA

RA-ul (operat intern de QSIGN sau prin LRA-uri contractate) garanteaza ca: va aplica
procedurile de identificare conform 3.2 si 4.2; va pastra evidentele aferente; va respecta
cerintele de confidentialitate.

9.6.3 Reprezentarile si garantiile titularului
Titularul (subscriber) garanteaza ca:

e Informatiile furnizate la cerere sunt corecte, complete si actuale.

e Va proteja cheia privata conform Subscriber Agreement (in special — pentru cheile
generate local — ca nu va divulga PIN-ul/parola de protectie).

* Va utiliza certificatul exclusiv in scopuri legale si in limitele indicate in CP/CPS si
certificat (keyUsage, OID politica).

* Va notifica imediat QSIGN in caz de pierdere a controlului asupra cheii private
(compromitere, pierdere dispozitiv, suspiciune de utilizare neautorizatd).

e Vainceta utilizarea certificatului in momentul expirarii sau revocarii acestuia.

+ Intelege ca certificatul este AVANSAT (necalificat) si c& nu beneficiaza de prezumtia
legala a echivalentei cu semnatura olografa, conform art. 25 alin. (2) Reg. (UE)
910/2014 (acest beneficiu se aplica doar semnaturilor calificate).

9.6.4 Reprezentarile si garantiile partii increzatoare
Partea increzatoare (relying party) garanteaza ca:
e Vavalida certificatul (lant, statusul revocarii, expirare) la fiecare utilizare.
* Varespecta limitele de utilizare indicate in certificat si Tn acest CP/CPS.
+ Intelege diferenta dintre certificate avansate si calificate si ia decizii informate.
* Varespecta termenii Relying Party Agreement publicat Tn repository.
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9.6.5 Reprezentarile si garantiile altor participanti

LRA-uri, distribuitori autorizati, integratori — sunt obligati contractual la conformitate cu acest
CPI/CPS si cu cerintele aplicabile.

9.7 Renuntarea la garantii

In masura permisa de lege, QSIGN nu acorda garantii implicite, altele decat cele expres
formulate Tn acest CP/CPS si in Subscriber Agreement / Relying Party Agreement. In
particular, QSIGN nu garanteaza interoperabilitatea cu orice aplicatie terta care utilizeaza
certificatele, desi asigura conformitatea cu standardele uzuale (RFC 5280, RFC 6960, ETSI

EN 319 412).

9.8 Limitarea raspunderii
Raspunderea QSIGN pentru servicii avansate este limitata conform urmatoarelor principii:

e Pentru daune directe imputabile QSIGN, plafonul global de despagubire pe eveniment
este suma asigurata prin polita de raspundere civila (minim 100.000 EUR); pentru
daune cumulative anuale, plafonul este suma asigurata anuala.

* QSIGN nu raspunde pentru daune indirecte, pierderi de profit, pierderi de oportunitate,
intreruperi de afaceri, pierderea de date neaferenta serviciului propriu, Tn masura
permisa de lege.

e QSIGN nu raspunde pentru utilizarea unui certificat in conditii ce incalca acest CP/CPS
sau Subscriber/Relying Party Agreement (utilizare in afara keyUsage, ignorarea
status-ului de revocare, depasirea limitelor de utilizare).

* QSIGN nu raspunde pentru consecintele unor erori in datele furnizate de titular daca
acestea nu puteau fi detectate cu mijloacele rezonabile aplicabile la verificarea
identitatii.

» Pentru servicii avansate, NU se aplica prezumtia de eroare imputabila TSP din art. 13
alin. (1) eIDAS n aceeasi forma ca pentru servicii calificate; sarcina probei daunei si a
culpabilitatii revine partii reclamante, conform regulilor generale de drept civil roman.

Aceste limitari nu se aplica in cazul faptelor comise cu intentie sau culpa grava, conform legii.

9.9 Indemnizatia

Subscriber si Relying Party se obliga sa indemnizeze QSIGN pentru prejudiciul direct, cert si
demonstrabil cauzat prin nerespectarea propriilor obligatii savarsita cu intentie sau culpa
grava (utilizare neautorizata a certificatului, declaratii false la cerere savarsite cu vinovatie,
ignorarea cu rea-credinta a statusului de revocare etc.). Indemnizarea nu acopera prejudiciile
indirecte, pierderea de profit sau de oportunitate, intreruperile de afaceri ori prejudiciile care nu
pot fi probate cu mijloace obiective. Pentru Abonatii persoane fizice care au calitatea de
consumator Tn sensul Legii nr. 193/2000, raspunderea nu poate depasi limitele raspunderii
pentru fapta proprie recunoscute de Codul civil; orice clauza contrara este considerata
nescrisa conform art. 4 alin. (3) din Legea nr. 193/2000. Clauzele detaliate sunt in Subscriber
Agreement si Relying Party Agreement.
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9.10 Termenul si rezilierea

9.10.1 Termenul

Acest CP/CPS este in vigoare de la data publicarii sale (anuntata ca data primei publicari in
repository) si pana la momentul in care este inlocuit de o versiune ulterioara sau retras explicit.

9.10.2 Rezilierea

CP/CPS-ul poate fi retras: (i) la Incetarea activitatii de prestator de servicii de incredere
avansate a QSIGN (vezi 5.8); (ii) la Tnlocuirea cu o versiune ulterioara (versionare semantica,
e.g.v1.0 - v1.1).

9.10.3 Efectul rezilierii si supravietuirea

Drepturile si obligatile din clauzele de confidentialitate, de raspundere, de jurisdictie
supravietuiesc rezilierii. Certificatele emise in baza unei versiuni anterioare a CP/CPS-ului
raman valabile conform versiunii sub care au fost emise, pana la expirarea sau revocarea
acestora; aplicarea unei versiuni ulterioare (revocare conform regulilor mai noi) este permisa
numai in conditii explicit declarate.

9.11 Comunicarile individuale si notificarile

Notificarile formale catre QSIGN se transmit la sediul social: Str. Drumea Radulescu, nr. 26,
sector 4, Bucuresti, sau electronic la adresa info@gsign.ro (semnata electronic avansat sau
calificat). Notificarile catre titulari se transmit la adresa de e-mail si/sau adresa fizica declarate
la cerere; titularul are obligatia sa mentina datele de contact actualizate. Notificarile catre ADR
si catre alte autoritati urmeaza caile prevazute de lege si de reglementari.

9.12 Modificarile

9.12.1 Procedura de modificare

Modificarile acestui CP/CPS se initiaza de Comitetul de Politica (Policy Authority — PA) al
QSIGN, format din: Administrator (Trandafirescu Alexandru Florin), CISO, PKI Manager, DPO.
PA aproba modificarile. Modificarile minore (corectari de erori, clarificari) sunt aprobate prin
decizie a PA si sunt publicate cu un nou numar de versiune minor. Modificarile majore
(schimbari de fond ale serviciilor, ale procedurilor de identificare, ale politicilor de revocare)
necesita analiza de impact, eventual consultare publica (30 zile minim) si notificare ADR cu 30
zile Tnainte de aplicare.

9.12.2 Mecanismul si perioada de notificare

Versiunile noi ale CP/CPS-ului sunt publicate Tn repository si anuntate prin: (i) buletin pe
pagina principala gsign.ro; (ii) notificare e-mail catre titularii activi; (iii) notificare ADR.
Modificarile intra Tn vigoare la 30 de zile de la publicare (pentru modificari majore), respectiv
imediat (pentru modificari minore explicite ca atare).
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9.12.3 Circumstantele in care OID-ul trebuie schimbat

OID-ul intern QSIGN al politicii este schimbat daca modificarea afecteaza semnificativ
semantica certificatelor emise (e.g. modificarea LolP-ului impus, modificarea KeyUsage).
Modificarile care nu afecteaza semantica pastreaza OID-ul, dar incrementeaza numarul de
versiune.

9.13 Procedurile de solutionare a disputelor
Disputele dintre QSIGN si titulari/parti Increzatoare se rezolva prin:

e Negociere amiabila — cu durata minima de 30 zile de la notificarea formala a disputei.
e Mediere voluntara — la solicitarea partilor, conform Legii 192/2006.

e Solutionare administrativa — pentru aspecte de conformitate cu reglementarile eIDAS
si nationale, prin sesizarea ADR.

e Solutionare in instanta — 1in cazul esecului celorlalte mecanisme; instantele
competente sunt cele de la sediul QSIGN (Bucuresti), conform regulilor procedurale.

9.14 Legea aplicabila
Acest CP/CPS si serviciile avansate prestate sub el sunt guvernate de:
e Regulamentul (UE) nr. 910/2014 (elDAS), in special art. 26, art. 36 (semnatura/sigiliu
avansat) — fara a aplica regimul calificat al art. 28, 38, 42.

e Legea nr. 214/2024 privind utilizarea semnaturii electronice, a sigiliului electronic si a
serviciilor de incredere — dispozitiile aplicabile prestatorilor de servicii necalificate.

e Ordinul MEDAT nr. 102/29.01.2026, cu Anexa 2 — Cerintele tehnice si organizationale
pentru prestatorii de servicii de incredere necalificate.

» OUG 155/2024 (transpunere NIS2) — cu privire la securitatea cibernetica.

* Regulamentul (UE) 2016/679 (GDPR) si Legea 190/2018 — cu privire la datele
personale.

e Codul Civil al Roméaniei, Codul Procesuala Civila, alte acte normative aplicabile.

9.15 Conformitatea cu legea aplicabila

QSIGN se angajeaza sa respecte continuu legislatia aplicabild, inclusiv evolutiile acesteia
(transpunerea elDAS 2.0 / Reg. (UE) 2024/1183, modificari ale standardelor ETSI).
Modificarile legale sunt monitorizate de echipa juridica interna; ajustarile CP/CPS-ului se
efectueaza conform 9.12.

9.16 Diverse

9.16.1 Acordul integral

Acest CP/CPS, impreuna cu Subscriber Agreement, Relying Party Agreement, Politica de
Confidentialitate, PDS-ul si anexele tehnice, formeaza acordul integral intre QSIGN si
titulari/parti increzatoare cu privire la servicille avansate prestate. Orice conflict intre
documente este rezolvat in favoarea acestui CP/CPS.
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9.16.2 Cesiunea drepturilor

Drepturile si obligatiile QSIGN nu pot fi cesionate fara notificarea ADR si a titularilor activi, in
conditiile prevazute la 5.8 (incetare/transfer). Drepturile titularilor (certificatul) sunt strict
personale si nu pot fi cesionate; 0 noua cerere este necesara pentru fiecare entitate.

9.16.3 Divizibilitatea

Daca o clauza a acestui CP/CPS este declarata nula sau inaplicabila, celelalte clauze raman
in vigoare Tn masura in care economia documentului permite acest lucru.

9.16.4 Renuntarea

Neexercitarea de catre QSIGN a unui drept la un anumit moment nu constituie renuntare la
acel drept pentru alte momente.

9.16.5 Forta majora

Niciuna dintre parti nu este raspunzatoare pentru neexecutarea obligatiilor din cauze de forta
majora (calamitati naturale, razboi, pandemii cu restrictii oficiale, atacuri cibernetice masive de
natura statala). Partea afectata notifica imediat cealalta parte si depune eforturile rezonabile
de a relua executarea cat mai curand posibil.

9.17 Alte prevederi

Versiunea in limba romana este versiunea autoritate a acestui CP/CPS. O traducere in limba
engleza poate fi pusa la dispozitie pentru convenabilitatea cititorilor; in caz de discrepanta,
versiunea romana prevaleaza.
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Anexe

Anexa A — Documente conexe

Urmatoarele documente, parte integranta a sistemului documentar QSIGN pentru serviciile
avansate, sunt referite in acest CP/CPS si sunt publicate in repository sau pun la dispozitie
prin canale de incredere conform clasificarii lor:

* PDS-AC — PKI Disclosure Statement pentru servicii avansate (QSIGN-PDS-AC-v1.0)
— public, Tn repository.

» Subscriber Agreement — Avansat (QSIGN-SA-AC-v1.0) — public.

* Relying Party Agreement — Avansat (QSIGN-RPA-AC-v1.0) — public.

* Privacy Policy (QSIGN-PP-AC-v1.0) — public.

e Termination Plan / Plan de incetare a activitatii (QSIGN-TP-AC-v1.0) — pus la
dispozitie ADR; sinteza publica.

* Information Security Policy (QSIGN-ISP-v1.0) — interna.

e Plan de continuitate a afacerii (BCP) si Plan de Recuperare in caz de Dezastru (DRP)
(QSIGN-BCPDRP-v1.0) — interna; sinteza publica.

e Plan de instruire personal (QSIGN-PI-v1.0) — interna.

* Plan de intretinere si actualizare a sistemului informatic (QSIGN-PISIT-v1.0) —
interna.

« Politica de Identificare la Distanta (QSIGN-IDR-v1.0) — interna; sinteza publica.

Anexa B — Acronime cheie

i ewm

AC /TSP Autoritate de Certificare / Trust Service Provider
ADR Autoritatea pentru Digitalizarea Romaniei

BCP / DRP Business Continuity Plan / Disaster Recovery Plan
CA Certification Authority

CP/CPS Certificate Policy / Certification Practice Statement
CRL Certificate Revocation List

DNSC Directoratul National de Securitate Cibernetica
elDAS Regulamentul (UE) 910/2014 privind identificarea electronica
ETSI European Telecommunications Standards Institute
HSM Hardware Security Module

LCP Lightweight Certificate Policy (ETSI EN 319 411-1)
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Acronim Semnificatie

LolP Level of Identity Proofing (ETSI TS 119 461)
NCP / NCP+ Normalized Certificate Policy / NCP Plus
OCSP Online Certificate Status Protocol (RFC 6960)
OID Object Identifier

PA Policy Authority

PKI Public Key Infrastructure

RA Registration Authority

RFC Request for Comments (IETF)

SAD Signature Activation Data

SAM Signature Activation Module

SCAL2 Sole Control Assurance Level 2 (EN 419 241-1)
SSCD Secure Signature Creation Device
TSA/QTSA Time Stamping Authority / Qualified TSA
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Aprobare si semnatura

Prezentul document ,QSIGN-CP-CPS-AC-v1.0 — Certificate Policy / Certification Practice
Statement pentru serviciile avansate (necalificate) emise de QSIGN S.R.L.” este aprobat si
asumat de Comitetul de Politica (Policy Authority) al QSIGN S.R.L. Tn calitate de prestator de
servicii de incredere necalificate.

A

Documentul intra 1Tn vigoare la data publicari  in  repository-ul  oficial
https://www.gsign.ro/repository si produce efecte de la momentul inregistrarii QSIGN in
Registrul prestatorilor de servicii de incredere necalificate tinut de Autoritatea pentru
Digitalizarea Romaniei, conform art. 5-10 din Anexa 2 la Ordinul MEDAT nr. 102/29.01.2026.

QSIGN S.R.L.
CIF: 34633481 / J2024010825402

Sediu: Str. Drumea Radulescu, nr. 26, sector 4, Bucuresti

Trandafirescu Alexandru Florin

Administrator

(semnatura electronica avansata sau calificata)

Data: 06.05.2026
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